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Resumen

fa a dia los sistemas de transmision a través de
diferentes redes internas o externas son mas
inseguras, debido a la facilidad de analizar el
trafico por parte de diversos atacantes y a las
vulnerabilidades del protocolo IPv4; Por ello
servicios corporativos como FTP, DHCP y SSH deben buscar
la migracion e implementacion sobre el protocolo IPV6, sin
importar el tipo de sistema operativo libre o propietario donde
opere la solucion de interconectividad en la actualidad; el
presente articulo evalia mediante pruebas de configuracion
de estos servicios funcionando sobre IPV6, se revisan algunos
criterios de seguridad y se especifica de manera detallada la
mejor opcion de configuracion y otras sugerencias para mitigar
posibles ataques o problemas en el proceso de autenticacion,
integridad y confidencialidad de usuarios locales o remotos a
través de diversas redes con resultados de implementacion
confiables y seguros; Concluyendo asi, que estos protocolos
correctamente configurados sobre IPV6 garantizan un mayor
nivel de seguridad propio y nativo sin importar el medio sobre
el cual viajen los datos; sumado a esto también el protocolo es

Abstract

ay to day transmission systems through various
internal and external networks are unsafe
due to the ease of analyzing traffic by several
attackers and IPv4 vulnerabilities; Therefore
corporate services such as FTP, DHCP and
SSH should seek migration and implementation on the IPv6
protocol, regardless of the type or owner free operating system
which operates interconnectivity solution today; This article
evaluates the configuration by testing these services running
on IPv6, some safety criteria are revised and specified in detail
best configuration option and other suggestions to mitigate
potential attacks or problems in the process of authentication,
integrity and confidentiality Local or remote users through
various networks with reliable results and safe implementation;
Thus concluding that these protocols properly configured for
IPv6 ensure a higher level of own native security regardless of
the medium on which data travel; Added to this protocol is
also suitable to be implemented as a security mechanism for
the infrastructure of small, medium and large enterprises as
it ensures integrity and data protection. This article seeks to
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apto para ser implementado como mecanismo de seguridad
de infraestructura en pequenas, medianas y grandes empresas,
garantizando la proteccion de los datos. Este articulo busca
incentivar a las diferentes compaiias que proveen soluciones
tecnologicas y de administracion de la informacion a la migra-
cion, instalacion y configuracion de estos servicios sobre el
protocolo IPV6.

Palabras clave: Dhcp; Ftp; Ssh; Ipv6; Ipsec; Protocolo; Segu-
ridad.

Introduction

Uno de los mejores avances que ha tenido el mundo
ha sido internet, como herramienta de comunicacion a
nivel mundial, su funcionamiento se implementa sobre
un protocolo conocido como IP, protocolo de internet,
con el cual se le asigna una direccion virtual a cada
equipo para que este pueda acceder a la red, pero en
la actualidad su escases es evidente quedando pocas
por distribuir en IPv4, ademds de su alta tasa de vulne-
rabilidad y gran demanda de direcciones necesarias para
cubrir todos y cada uno de los dispositivos que se quieren
interconectar , por ello es necesario estandarizar y
utilizar la nueva version del protocolo IPv6 1], que invo-
lucra un pool de direcciones mucho mds amplio dadas
sus mejores circunstancias de seguridad; razon a ello es
necesario que las empresas empiecen a implementar sus
servicios usando tecnologia basada en arquitectura con
direccionamiento en IPv6 [2] [3].

En el protocolo IPv4, cada direccién se compone de 32
bits, lo que permitia la existencia de 4300 millones de
direcciones tnicas. En comparacion las direcciones IPvo
[4], las cuales se componen de 128 bits, lo que permite
la existencia de aproximadamente 340 billones de direc-
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encourage the various companies that provide technology and
information management solutions to migration, installation
and configuration of these services on the IPv6 protocol.

Keywords: Dhcp; Fip; Ssh; Ipvo; Protocol; Ipsec; Security..

ciones IP unicas; En la actualidad muchos servicios como
DHCP [5], FTP [6] y SSH [7] requieren funcionar con
el nuevo estidndar y que puedan ser ejecutados en este
protocolo; razon vdlida para migrar los servicios y demds
protocolos que se basaban en [Pv4 a IPv6.

Uno de los primeros servicios que debe migrar es DHCP,
(Dinamic Host Configuration Protocol) (8] [9] protocolo
dinamico de configuracion de host, el cual se encarga
de brindar direcciones IP a los diferentes equipos conec-
tados a la red de manera dindmica necesarios para que
un sistema pueda comunicarse efectivamente, El obje-
tivo principal es simplificar la administracion de la red
[10]. El servicio DHCP para IPv6, esta definido en el RFC
3315. Trabaja sobre UDP y utiliza la arquitectura Cliente
Servidor, ademds utiliza multicast para los mensajes [11]
[12].

El funcionamiento de DHCPv6, empieza en el momento
en el que el cliente escucha en el puerto 546 y los trans-
misores escuchan en el puerto 547, estos se comunican
por medio de una direccion local y direcciones multicast
(ver fig. 1) [11] [13].
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Figura 1. DHCPv6
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Otro de los servicios que busca la implementacion hacia
IPV6 es el protocolo Secure Shell (ssh), desarrollado
por Tatu Ylonen [14] en la Universidad Tecnoldgica
de Helsinki en Finlandia y OpenSSH [7] [15], nace
del proyecto de un sistema operativo orientado a la
seguridad que permite realizar la comunicacion y transfe-
rencia de informacion de forma cifrada proporcionando
fuerte autenticacion sobre un medio inseguro. Provee
la ejecucion de procesos, el inicio de sesiones a servi-
dores, la ejecucion de comandos y la copia de archivos
remotamente; brindando comunicaciones cifradas entre
el cliente y servidor, evitando asi el robo de informacién y
manteniendo la integridad de los datos que viajan a través
de lared. [16]. como se explica en el RFC de Secure Shell
[17] [18]; Proporciona una exhaustiva autenticacion y
comunicaciones seguras en redes no seguras, adicional-
mente, provee seguridad para conexiones de servicios
X Windows y envio seguro de conexiones arbitrarias
TCP. Para la autentificacion, puede utilizar algoritmo de
cifrado como RSA o DSA [15]. Para el envio de datos a
través de la red, usa 3DES, IDEA, Blowfish [19] [20].

Otro servicio fundamental es el protocolo de transfe-
rencia de archivos FTP, muy usado en Internet hoy dia
[21]. Su objetivo es transmitir archivos exitosamente
entre mdquinas en una red sin que el usuario tenga que
iniciar una sesion en el host remoto o que requiera tener
conocimientos sobre como utilizar el sistema remoto.
Su funcionamiento consiste en que un equipo o host se
pueda conectar a un servidor de archivos para descargar,
modificar, consultar, eliminar y enviar documentos, inde-
pendiente del sistema operativo del cliente. Ademds
permite a los usuarios acceder a archivos en sistemas
remotos usando un conjunto de comandos simples. Es
recomendado y se describe en el RFC 959 [22] [23]. Para
acceder a los archivos remotos, el usuario debe identifi-
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carse al servidor. En este punto el servidor es responsable
de autentificar al cliente antes de permitir la transferencia
de ficheros.

Desde el punto de vista de un usuario de FTP, el enlace
estd orientado a conexion. Es necesario que ambos hosts
estén activos y ejecutando TCP/IP [24], para establecer
una transferencia de ficheros. Hoy se usa principalmente
en redes corporativas [25] [26]. Un problema basico de
este servicio es la seguridad, ya que toda la transferencia
de archivos con el servidor se realiza en texto plano sin
ningln tipo de cifrado, dando asi la opcion de que un
atacante acceda al servicio de archivos, los modifique o
los lea sin ningtin inconveniente [27].

Finalmente dentro de los alcances del trabajo se revisa la
utilidad del protocolo de seguridad nativo ipsec [30] en
IPV6 de host a host en lugar de punto a punto como se
hace en ipv4. El encabezado AH [9] [30] se utiliza para
garantizar la integridad y ataques de no repudio; y ESP
[30] para la confidencialidad, integridad y anti replay
uno de los problemas potenciales de ipsec en ipv6, es
que no se puede garantizar su implementacion como
mecanismo en cualquier escenario. Es conveniente se
configure de forma manual, y se adicione al servidor
DHCPv6, que permite tener un control mayor sobre la
asignacion de direcciones y suministrar otra informa-
cion como por ejemplo direccion del servidor FTP, o
DNS [31]. Los algoritmos utilizados en la seguridad son
MD-5 y SHA-1[30]; definido en RFC 1827[12] y 2406[13].
Este protocolo se disend para proveer confidencialidad,
autenticacion del origen de datos, integridad sin cone-
xion y servicio contra reenvio de paquetes. En cuanto
a los servicios bajo IPV6 [24], se van estandarizando y
mds dispositivos se actualicen para trabajar con este
protocolo, nuevas implementaciones de seguridad en la
infraestructura seran necesarias de implementar.

Materiales y metodologia

Los protocolos DHCP, FTP y SSH son servicios de la capa
de aplicacion, en esta seccion se describen las considera-
ciones y detalles de su implementacion y funcionamiento
bajo el protocolo IPV6 sobre diferentes sistemas opera-
tivos (Ver tabla 1) en una red local utilizando mdquinas
virtuales a través de la herramienta Virtual Box y WireS-
hark para la captura de trdfico.
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La instalacion de cada uno de los servicios se efectud bajo
un escenario controlado en laboratorio, una vez configu-
rado la maquina virtual con los servicios implementados
bajo el sistema operativo Linux y Windows (Ver tabla 1).

Tabla 1. Equipo y software utilizado

Windows Server

Sistema Operativo

Servidor 2008- 2012 R2
Linux Debian y Ubuntu
Sistema Operativo
diente Windows 7 con FileZilla

3.103

Heramirta de Vitual Bos
virtualizacion
Herramienta /de WireShark 1125
captura de trafico
PC1 Lenovo G40 70
PC2 Toshiba ultrabook S400u
Simulador Cisco Packet Tracert 6.2

La figura 2 muestra el escenario sobre el cual se hicieron
las respectivas pruebas de implementacion y analisis de
cada uno de los servicios corriendo bajo IPV6. Teniendo
en cuenta el pool de direcciones asignadas bajo DHCPV6
como dmbito de pruebas.

Figura 2. Configuracién de DHCPV4

< RAflagM=1 —
‘ e
" 2960-24TT 1941
2340:1234:abcd:1::/64 .g Gateway
<--- Solicit --- .
. --- Advertise --- > o
Windows 2008 < Request ——- RG

--- Reply -—->

Para los demds protocolos FTP y SSH se utilizd un esce-
nario muy similar.

Metodologia

El procedimiento fue el siguiente, se utilizd Virtual Box
para crear la maquina virtual y se instalo el sistema opera-
tivo Windows Server 2008 y server 2012 R2, ademds Linux
debian y Ubuntu server, asi como dos mdquinas fisicas
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con Windows 7 como clientes. Para el servicio DHCPV6 se
configuro el active Directory y el DNS. Se creo el dmbito
para IPv6 el cual se defini6 a partir del prefijo 2001:db8:1
ver figura 3, también se solicitaron direcciones de reserva
o direcciones excluidas y otras opciones como el tiempo
de concesion de una direccion asignada y su tiempo de
expiracion.

Figura 3. Especificacion del prefijo de inicio de direc-

ciones |IPvé

Asistente para ambito nuevo
Prefijo del ambito
Debe proporcionar un prefijo para crear el ambito. También tiene la opcién de especificar un
valor de preferencia para el mbito

Especifique el prefijo IPv6 para las direcciones que distribuye el dmbito y el valor
de preferencia de éste.

Prefijo |2::1 «db8::1 /64
Preferenci l__l R
ferencia =

Ademds se hizo la conexion de red para todas las
mdquinas y se realizo la verificacion de asignacion de
direcciones de ipv4 y de ipv6 dindmicas y locales en cada
una. Ver figura 4.

Figura 4. Verificacion IPv4 e Ipvé en el cliente

B Simbolo del sistema

Para la configuracion e implementacion del servicio SSH
bajo IPV6 en Windows Server 2008 y 2012 R2 asi como en
Linux Ubuntu y Debian se deben tener algunas conside-
raciones previas a la conexion; se deben verificar que las
reglas de entrada y salida TCP del Firewall de los servi-
dores Windows estén activas, ademds crear una regla de
entrada y de salida del protocolo SSH a través del puerto
22, realizar una configuracion estdtica de las respectivas
direcciones IPv6 para efectuar correctamente la captura
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de los paquetes. Posteriormente implementar BitVise
SSH Server para hacer uso de SSH sobre IPv6 ver figura
5,y sobre el cliente configurar Secure CRT para realizar la
conexion respectiva, se validan ambos lados de la cone-
xion, con la contrasefa de administrador del servidor
SSHvo6.

Figura 7. Direccionamiento IPvé para FTP

= == |
Tipo: Direccién 1P: Puerto:
e [[2o0Tcuai04)] <] [z ]
Nombre de host:
]
-
o |

Figura 5. Configuracién de ssh server para ipvé.

DSAhost key 1024 bits
FIDS fingerprint b9:0c981ac:71:bb189:361a5:00197124:e 1iG10BIC] _ CaRy.
tigad-kovun-byxox Coay.

No RSA and ECDSA host key is currenty employed
Manage host kevs
@ Settings.

Edt sdvanced settings _View _Imoort _Exoort _Restore L

Lranicio| | G W8 @

| 5 Toress ... | @ oowrlo... | G Admicss... | el Admes... |[TF eitvise . | ES|[CF A (LIRS 06139 am.
Begsespoprax |

Se observa que el log del servidor SSHv6 ver figura 6 ha
recibido satisfactoriamente la conexion y en el lado del
cliente se ha permitido su acceso remoto.

Figura 6. Acceso al server SSH bajo IPVé

Para la configuracion del servicio FTP sobre IPV6 es
necesario agregar primero el rol de IIS (Internet Infor-
mation Service) y activar el servicio FTP, como segunda
instancia se debe crear un sitio al cual se asigna una
direccion IP publica para que sea accesible por medio de
internet. Ademds se crean carpetas personalizadas para
cada usuario, en donde se almacenan todos y cada uno
de sus archivos individuales. A continuacion, se agrega la
direccion IPv6 [2001:db8::104] incluyendo los caracteres
de paréntesis cuadrados y se especifica el puerto 21 ver
Figura 7.
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Para evitar problemas de seguridad se implementa
un certificado SSL, para que €l envio de los datos sea
cifrado e ilegible por los atacantes. La seguridad de SSL,
evidencia que la informacion viaja cifrada y es totalmente
indescifrable, ver figura 8.

Figura 8. Certificado SSL para cliente FTP

- Por favor,

- El certificado del servidor es ;:
I el ificado para de que se puede confiar en

e servidor.

Detalles
Desde valido: 17/05/2015
Hasta valido 16/05/2016
Numero de serie: 44:0c:3a:6:25:2:89:b4:4c: Ta: Tc:Be: 3a: 1d: 16:8a
Algoritmo de clave pablica: RSA con 2048 bits
Signature algorithm: RSA-SHA1
Fingerprint (SHA-256): < 36:
£4:03:61:69:06:89-c: 7:45:60:b1:37:d3:c 1:8a:a5
Huella digital (SHA-1): <d:b3:78:00:60: 29:40:6
Asunto del certificado Agente de certificado
coman: WIN 1E3H coman: WIN-PRNAENLIEJH
Detalles de la sesién
Sitio: 2001:db8::104:21

Protocok TLS1.2
Key exchange: RSA

Cifrado: AES-128-CBC
MAC: SHA256

:Confiar en este certificado y seguir conectando?
Csi confiar en el en futuras

Aceptar | cancetar

Resultados

La implementacion y configuracion de los servicios FTP,
DHCPy FTP bajo el protocolo IPV6 juntoalos pardmetros
de seguridad en cuanto a autenticacion, confidencialidad
e integridad en cada uno de los sistemas operativos anali-
zados se puede revisar en la tabla 2.

Tabla2. Revision de la seguridad en los servicios ipvé.

Server Linux
Debian

Server Win-
dows 2012 R2

Server Win-
dows 2018

Server Ubuntu

Servicios DHCP FTP SSH DHCP FTP SSH DHCP FTP SSH DHCP FTP SSH

f;gg’“a Si S S oSS S S S oS SioSioSi
Parame-
tros de

configu-

racion  Baja Baja Baja Baja Baja Baja Alta Alta Alta Me- - Me- - Me-
(nivel de dia dia dia
dificul-

tda)

1131



Barefio Gutiérrez Raul; Navarro Nunez William; Cardenas Urrea Sonia; Sarmiento Osorio Hugo;

Duarte Acosta Nixon; Germéan Gonzalo Vargas Sanchez.

Server Win- Server Win- Server Linux Server Ubuntu
dows 2018 | dows 2012 R2 Debian °

PO S siosioSoSiSiSiSSi S S
psec
VPN S S SioS oSS S S SoSoSiSi
Autentica-
cion clave
compar- RSA/ RSA/ RSA/ RSA/ RSA/ Rsa/ RoA/ RSA/RSA/ RSA/RSA/ RSA/

DSA/ DSA/ DSA/ DSA/ DSA/ DSA/

tiday DSA DSA DSA DSA DSA DSA PSK PSK PSK PSK PSK PSK

certifica-
do digital

Confiden-
cialidad
entre 56 y
128 bits

3DES/ 3DES/ 3DES/ 3DES/3DES/ 3DES/

DES DES 3DES 3DES 3DES 3DES AES AES AES AES AES AES

MD5/ MD5/ MD5/ MD5/ MD5/ MD5/

Integridad MD5 MD5 MD5 MD5 MD5 MD5 SHA SHA SHA SHA SHA SHA

En la tabla se identifican las mejores condiciones de
implementacion de DHCP, FTP y SSH bajo IPV6 sobre
servidores Linux con algunas ventajas claras frente a
Windows en cuanto a la autenticacion entre las maquinas
fisicas, integridad y confidencialidad.

Otro aspecto a destacar es visualizar cada uno de los proto-
colos implementados como DHCPvG6 ver figura 9, se puede
registrar la direccion 2001:db8:1 que es el servidor que estd
entregando la direccion IPV6 asignada dindmicamente al
cliente en este caso 2001:db: 4616:3257: foel: a251.

& Frame 157: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0
@ Ethernet II, Src: CadmusCo_f4:06:15 (08:00:27:4:06:15), Dst: HonHaiPr_74:76:15 (00:24:2c:74:76:15)
£ Internet Protocol Version 6, Src: 2001:db8::1 (2001:db8::1), Dst: 2001:db8::4616:3257:f6e1:a251 (2001:db8::4
80110 .... = version: 6
[0110 .... = This field makes the filter "ip.version == 6" possible: 6]
S T 600 ooon oron aoae. coos = Traffic class: 0x00000000

............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 32
Next header: ICMPV6 (58)
Hop Timit: 255
source: 2001:db8::1 (2001:db8::1)
Destination: 2001:db8: :4616:3257:f6e1:a251 (2001:db8::4616:3257:f6el:a251)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
& Internet Control Message Protocol v6
Type: Neighbor Advertisement (136)
Code: 0
Checksum: Oxcdcb [correct]
@ Flags: 0xe0000000
Target Address: 2001:db8::1 (2001:db8::1)
& ICvPv6 Option (Target Tink-layer address : 08:00:27:4:06:15)
Type: Target link-layer address (2)
Length: 1 (8 bytes)

Figura 9. Entrega de una ipvé al cliente por DHCPvé

Para el acceso remoto al servidor usando el servicio SSH
mediante direcciones IPV6 se configuro bajo este esce-
nario controlado (ver figura 10).

132}

Figura 10. Escenario para SSH bajo IPV6

10}

29g0-
/witch\
Q g 2001:1:b:1::2/64

PC-PT PC-PT
2001:1: b: 1::3/64

Server-PT
Server0

Se utilizd otro tipo de direccionamiento en el server
2001:1:b:1::3 y un cliente 2001:1:b:1::2 (ver figura 11).

Figura 11. Acceso remoto con SSHv2 bajo IPV6

207 Server: packet (lenel2]
1 CHnt: Encrypted packet (lenméd)
202 Sarver: Encrypted packet (lenel2t)
138 CHent: Encrypred packer (lends)
202 sarver! Encrypted packet (lenei2s)
A3 Chent Encrypted packet (lenéd)
202 sarveri Encrypted packet (lens124)
13 CHent; Encrypted packet (1)
+ ncrypted packet (lene236)
v Encrypted packet (lanel2s)
122 Cfant: Encrypted packet (lenwif)
122 Cfant: Encrypted packet (lenwss)
202 sarver: Encrypred packer (leni2s)
202 server! Kncrypted packet (lene12s)
130 Server| Protoce] (S5ne2,0+5, 34 Flowsshi 8ityise ssv Server (winssxo) 6.31)
15 CHent; Provoce] (ssu- I ﬂ SeCw KHTT. 30 (x4 Wi hd 779))
“On) K74 Sarvert e Fuchanns
% Frame 111 138 bytes en wire (1104 bits), 138 b/m capreed (1104 bits) on {nterface 0
Crhernet 11, Srcr LiteonTe dii2iad (401421241001321a0), DSX1 Cadeusco 9610513 (081001271961051a3)
Oestiration; Cadmusca_biofial (08:09:27:96:051a))
Addrass; Cadeusco_4i05:a) (04 a0
Clobally snfque address (factory default)
Individeal addrass (umicast)
:ad)

FEEUEUEEEEE U IR
g
H

ad)
Gichally unfque address (factery default)
= 16 bit: Individea) addeess (wicast)

rypn lM (O-M)
o Interret Protocol versfon 6, Srci
WMIIIU\ (ﬂr.‘ ”0"(01 Src Port: SEOM (SI0M), Bst port; n (“) l.l 1, Adki 1, Leni o

113 QO iLibit)

0600 04 00 37 96 03 4 46 41 14 66 12 o U 4 0000 .
0010 %0

0 0000 54 06 40 20 01 00 1 00 0B 0 03 00 %0
0020 00 00 0O 00 00 G2 2001 0001 COCB OO 01 OO0 .
0030 00 09 G0 00 09 0 a2 ot 00 16 08 81 be a1 48 M
0040 07 @ 50 16710 40 68 22 00064 W7 a2 28 20 of
ntn. 8788 84 298 n_1e 49 A 70 34 26 %2 3

Se observa en los dos primeros paquetes el intercambio
de llaves que realiza SSH al realizar la conexion entre
los extremos; en el primer paquete se revisa el cifrado
que no permite ver la informacion. Adicionalmente TCP
hace uso del puerto 22 y su mensaje estd cifrado entre las
partes ver figura 12.

Figura 12. Mensaje encriptado entre extremos con IPV6

£ Transaission Control Protocol, Src Port: 58094 (58094), Dst Port: 22 (22), Seq: I?Ad:: 1, Len: 84
Source Port: 58034 (580%)
vestination Port: 22 (22)
[Strean index: 1]
[TCP Segment Len: 64]
Sequence rusber: 1 (relative sequence rusber)
[vext sequence nusber: 65  (relative sequence rusber)]
Acknowledguent nusber: 1 (relative ack number)
Beader Length: 20 bytes
% ... 0000 0001 1000 = Flags: (x018 (PSH, ACK)
window size valve: 4256
[Calculared window size: 4236]
[window size scaling factor: -1 (unknown)]
& Checksum: (w8822 [validation disabled)
urgent pointer: 0
& [seq/acx analysis]
8 ss- rmotnl

]

Encrwted Packit: 2841 81G3BENELFICTSES3BCRSIBRRFITICCLIOGTSEH6L8.
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Es de destacar que se inicia el intercambio de llaves sin
contacto previo de Diffie-Hellman 28] [32], para realizar
el intercambio durante la sesion. Con un paquete de 84
bytes con cifrado AES-256 [29] [33], sin compresion, (ver
figura 13); adicionalmente es el servidor quien propor-
ciona la respuesta al intercambio de llaves, usando la
version de SSH v1 pero rdpidamente antes del primer
intercambio de llaves se realiza el cambio a SSH v2.

Figura 13. Intercambio de claves con SSH para ipvé

& 554 Protecol
£ SSH version 2 (encryption:aes2S6-ctr mac:hmac-sha2-256 cospression:nome)
Packer Length: 684
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Se observa que la conexion SSH se activa y puede ser
terminada por parte del cliente como del servidor. Ver
figura 14.

Figura 14. Intercambio con SSHv2 en ipvé.
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En cuanto a la implementacion del servicio FTP bajo ipv6
se configuro la red LAN ver figura 15. En el servidor se
crean usuarios y perfiles para el acceso con la opcion de
modificar e eliminar archivos de manera segura usando la
validacion de los puntos mediante IPSEC.

Figura 15. Escenario para FTP bajo IPV6
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Se adiciona un certificado de seguridad SSL, para
fortalecer €l envi¢ cifrado y oculto a atacantes, esto es
obligatorio; también se activa la opcion de usar cifrado
de 128 bits [31]para estas conexiones. Una vez se activa
la sesion FTP bajo ipv6 no permite la lectura del certifi-
cado de seguridad se evidencia que la informacion viaja
cifrada y totalmente ilegible (ver figura 16).

Figura 16. Certificado SSL entre el cliente y server IPV6.
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La falta de despliegue del protocolo IPv6 en América
Latina y el Caribe se ha demorado por la falta de capa-
citacion del personal encargado en las organizaciones
y empresas de Internet de la region, segin considera
el experto Hans Reyes, coordinador de la Red Nacional
Académica de México.

En la actualidad es una realidad que se debe apuntar
hacia la implementacion de IPv6 como una herramienta
clave para lograr un mayor desempefo de las aplica-
ciones de Internet como DHCP, FTP y SSH entre otras,
segun google en sus estadisticas a 2014 el crecimiento
y uso de este protocolo es considerable (ver figura 17).

Figura 17. Google uso de direcciones y servicios IPV6

® Native 6.60% * 6tod4/Teredo 0.01% « Total IPv6 6.61% | July 28, 2015

T T T T T
2014 20
2014

T T T
2013
2013

T T T
2012
2012

T T T
2011

2011 2015~

1133



Barefio Gutiérrez Raul; Navarro Nufiez William; Cardenas Urrea Sonia; Sarmiento Osorio Hugo;

Duarte Acosta Nixon; Germéan Gonzalo Vargas Sanchez.

El mayor problema que se vislumbra es la falta de personal
idoneo para su implementacion. Se debe resaltar su
importancia y valor hacia redes en produccion para tener
un mayor desempeno en las aplicaciones que ya utilizan
el estandar IPV6.

Otro problema es el poco contenido bajo IPv6, provee-
dores como (Google, Facebook, Microsoft, Cisco) ya
lo soportan en sus redes. Se debe sensibilizar los ISP,
gobiernos, empresas, universidades hacia su migracion
y masificacion; no es solo un tema de moda es parte del
todo de Internet. Segun LACNIC organismo encargado
de la asignacion de direcciones IPV6 para américa latina
se refleja el amplio rango de asignaciones IPV6 para la
region (ver figura 18).

Figura 18. Rango de ipvé en américa latina
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Existen diferentes estudios realizados en la implementa-
cion de servicios empresariales sobre el protocolo IPv6,
se destacan el andlisis de la Universidad Carlos 1II de
Madrid sobre todo en el campo de la seguridad, conclu-
yendo que pronto existirdn ataques exclusivos para IPv6
y resaltan la importancia en el uso de IPSEC que en la
actualidad no es muy utilizado [31]. La Universidad de
Oriente en Venezuela, intentd implementar dentro de su
red el protocolo IPV6, dando como conclusion que este
tipo de red presenta limitaciones de hardware y software
las cuales no fueron solucionadas por la propia univer-
sidad, afectando la implementacion de dicho protocolo
en su red [32].

Los servicios analizados como DHCPv6 [33], son una
herramienta importante en la administracion de redes.
SSH y FTP de igual manera y para poder utilizarlos se
necesita conocimientos de sistemas operativos libres
como Ubuntu o Debian y propietarios como Windows
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server 2008 o 2012 R2 utilizados durante esta investiga-
cion; ya que su implementacion bajo IPV6 no es un tema
exclusivamente de redes, también tiene impacto a nivel
de servidores, aplicaciones y dispositivos de seguridad.

Conclusiones

Es evidente el gran reto durante el disefio e implemen-
tacion de servicios bajo el protocolo IPv6 para las dreas
de tecnologia en sectores productivos y académicos, asi
como para los usuarios de Internet. La migracion hacia
este estdndar permite minimizar riesgos de seguridad, de
su antecesor IPV4. Este articulo revisa los mecanismos
de configuracion de los protocolos DHCP, FTP y SSH,
ademds de su seguridad en los principales sistemas
operativos actuales que tienen activado IPv6 por defecto,
pero no las caracteristicas de IPSEC que le aportan confi-
dencialidad, autenticacion e integridad tanto a los datos
como a los usuarios de forma transparente, con la posi-
bilidad de agregar las tradicionales formas de proteger la
informacion que lo hace mds robusto y confiable. Siendo
fundamental formar a los administradores de red en el
protocolo IPv6 para la aplicacion de politicas de segu-
ridad e implementacion de nuevos servicios y formas de
comunicarse conscientes de los riesgos que conlleva su
utilizacion y conociendo los mecanismos de seguridad
que deben aplicar.

El principal aporte de este trabajo de investigacion es
el hecho de proveer una solucion real y factible para
la implementacion de los servicios DHCP, SSH, y FTP
en IPv6; los resultados obtenidos durante las pruebas
demuestran que la solucion desarrollada es sencilla y
funcional e incentiva el uso de estos servicios en un
entorno local. Ademds presenta una contribucion para
la comunidad de administradores de redes como una
alternativa sencilla y segura en la asignacion de direc-
ciones, para el acceso remoto bajo este nuevo estandar
siendo altamente escalable, asi como para el intercambio
de archivos teniendo como premisa que el proceso serd
un poco mds lento.

Finalmente la implementacion y revision de la seguridad
de los servicios analizados en entornos integrados bajo
IPV6 serd un proceso continuo en el que diariamente
aparecen nuevas vulnerabilidades y riesgos de seguridad.
Por ello es importante mantener una buena formacion
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en los protocolos utilizados, porque hacia el futuro exis-
tirdn nuevos riesgos que irdn apareciendo a medida que
se incremente la utilizacion del protocolo IPv6; andlisis
y estudios como los aqui planteados permiten medidas
de proteccion a las nuevas y versatiles infraestructuras de
telecomunicaciones.
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