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Resumen

diferencia de la mayoria de los documentos
que hablan de ciberseguridad donde mues-
tran principios a seguir y efectos de ataques,
el presente documento se concentra en la
presentacion de escenarios en donde la
importancia de la ciberseguridad cobra un sentido prepon-
derante y se hace necesario examinar procesos que deben
ser desarrollados tomando como principio el concepto de
“Sistema de Informacion”. Normalmente se piensa que la
ciberseguridad es cosa de hardware, software y de personal
certificado; sin embargo, en la mayoria de las organizaciones
se olvidan de elementos como las personas, el rol del negocio
y el manejo de la informacion sensible. Por otra parte, el
documento muestra un panorama de corte internacional y
los avances que se han tenido a nivel nacional en materia de
ciberseguridad con el fin de proponer un escenario para el
desarrollo de proyectos de nuevo conocimiento en donde,
con un enfoque sistémico, la ciberseguridad puede alcanzar
resultados significativos integrando los elementos de infraes-
tructura tecnolégica y los conceptos de un sistema de
informacion para preservar la Confidencialidad, Integridad
y Disponibilidad de la informacion en escenarios de riesgo
logrando generar confianza en la organizacion.

Palabras clave: Ciberseguridad, vulnerabilidad, sistema de
informacion, cibreataque.

Abstract

nlike most documents that talk about
cybersecurity where they show principles
to follow and the effects of attacks, this
document focuses on the presentation of
scenarios where the importance of cyber-
security takes on a preponderant sense and it is necessary to
examine processes that they must be developed taking as a
principle the concept of “Information System”. Cybersecurity
is commonly thought of as a matter of hardware, software,
and certified personnel; however, in most organizations they
forget about elements such as people, the role of the business
and the handling of sensitive information. On the other hand,
the document shows an international panorama and the
advances that have been made at the national level in terms
of cybersecurity in order to propose a scenario for the deve-
lopment of new knowledge projects where, with a systemic
approach, the Cybersecurity can achieve significant results by
integrating the elements of technological infrastructure and
the concepts of an information system to preserve the Confi-
dentiality, Integrity and Availability of the information in risk
scenarios, generating trust in the organization.
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Introduccion

En la actualidad los disefos de las redes de Proxima
Generacion de Internet (NGI) han traido consigo la
convergencia de los diferentes servicios que fluyen sobre
una red en conjunto con los aspectos de seguridad de
la informacion (conocida como ciberseguridad), es decir,
no se puede pensar solo en el diseno de la red, sino que
a su vez es necesario mirar los aspectos que garanticen
la seguridad sobre la informacion que fluye sobre ella,
ademds de los requerimientos de calidad de servicio
CoS, QoS y de la gestion de redes y servicios. La segu-
ridad de las redes NGI depende en gran medida de la
composicion de los servicios[1] y la conectividad de los
sistemas subyacentes|2]. Muchos estudios empiricos
han demostrado que la mineria de conjuntos de nodos
importantes es muy critica en una red, es decir, una parte
de los nodos vitales puede llevar al colapso de toda la red
interdependiente (por ejemplo, redes de energia y redes
de comunicacion). También puede ser utilizado por los
proveedores de infraestructura y servicios de Tecnologias
delaInformacion (TI) para controlar el trafico de Internet
en muchos nodos criticos para la busqueda de virus|[3].
Debido al aumento en el numero de dispositivos inter-
conectados distintos, se ha vuelto dificil desarrollar una
solucion de seguridad dinamica y confiable que pueda
proteger la red contra todos los riesgos potenciales
de seguridad[4]. Por lo tanto, es importante analizar y
comprender la conectividad de diferentes sistemas a
diferentes niveles para identificar vulnerabilidades vy
mitigarlas. Estas vulnerabilidades incluyen el efecto en
cascada, eliminacién de nodos, enlaces vitales de iden-
tificacion, capacidad de control de nodos, ataques de
ruta iterativa y estrategias de cambio para propagacion
a gran escala. Sin embargo, estas soluciones pueden no
ser tan efectivas ya que se centran solo en la conectividad
de red y sus caracteristicas (centralizadas). Hay muchas
otras propiedades importantes del sistema, la red y su
seguridad que no se consideran y afectan directamente el
rendimiento y la seguridad de todo el sistema|5].

En efecto, en la actualidad los sistemas de informacion,
el internet y la computacion en la nube son el soporte
para el almacenamiento, gestion y aplicacion de infor-
macion personal y organizacional, convirtiéndose en el
blanco para quienes la quieren robar, manipular o dafar,

o desean afectar a sus propietarios. Esto se presenta
porque las personas y las organizaciones soportan su
rutina en esta “la informacién” que por lo general no estd
dentro de perimetro geogréfico, de manera que cualquier
manipulacion o fallo termina afectandolos notoriamente,
a nivel individual y colectivo [6].

Ahora bien, la ciberseguridad (Se toma como referencia:
FEl conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices,
mélodos de gestion de riesgos, acciones, formacion,
prdcticas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacion
y los usuarios en el citherentorno. Las propiedades de
seguridad incluyen uno o mds de las siguientes: disponi-
bilidad, integridad (que puede incluir autenticidad y e/
710 repudio) y confidencialidad (lomado de 17U Union
Internacional de Telecomunicaciones). Preservacion
de la confidencialidad, integridad y disponibilidad
de la informacion en el ciberespacto, definiendo a su
vez ctherespacio como el entorno complejo resultante
de la interaccion de personas, sofiware y servicios en
Internet, a través de dispositivos tecnologicos y redes
conecladas a él, que no existen en ninguna [orma
Jisica (Tomado de ISO/IEC:27032.)) se enfoca entonces
en la proteccion de la infraestructura computacional y
de la informacién circulante en las redes informaticas,
aunque también del disefio de normas, procedimientos,
métodos y técnicas que posibiliten seguridad y confiabi-
lidad en los sistemas de informacion. Esto es importante
pues los ataques en el ciberespacio afectan no solo en el
mundo digital, sino que pueden concretarse en el dmbito
fisico, por ejemplo, dafando sistemas estructurales de
una organizacion, una nacion o una region [7].

Un Amplio Panorama

Los Smart Cities

El avance en las tecnologias de ciudades inteligentes, sin
duda, afecta la vida de las personas y esta claro que, en
el futuro, influira en la remodelacién de nuestras comu-
nidades y sociedades. Las ciudades inteligentes estdn
brindando beneficios economicos, servicios publicos
eficientes, transporte mejorado, seguridad, sosteni-
bilidad, infraestructura inteligente, atenciéon médica
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inteligente y una toma de decisiones mas efectiva basada
en datos. Todos estos beneficios se han logrado mediante
el uso de la infraestructura de Internet de proxima
generacion (NGI) donde todos los componentes de las
ciudades inteligentes estdn conectados en red a través
de redes locales e Internet. Las NGI es un ejemplo de
un sistema complejo, una red compleja o un sistema de
sistemas (SoS). En general, es un sistema dindmico a gran
escala compuesto por una gran cantidad de subsistemas,
que exhiben caracteristicas deterministas y estocdsticas
altamente no lineales y que estin regulados en dife-
rentes niveles, que evolucionan con el paso del tiempo y
emergen con un nuevo conjunto de desafios [8].

La iniciativa de las NGI de la Union Europea ha permi-
tido el desarrollo de proyectos de investigacion en
torno a temas como: Ciberseguridad vy resiliencia,
Infraestructura de informacion confiable en linea, Iden-
tidades y confianza en linea, Descentralizacion del poder
gubernamental, El derecho de exclusion voluntaria y
Autogobierno, Soberania de datos, IA (Inteligencia Artifi-
cial) ética y aprendizaje autbnomo, Una Internet diversa
y segura, una Internet accesible y abierta e infraestruc-
tura sostenible y justa[5]. Por otra parte, estos avances
y tenas de investigacion también traen consigo efectos
contrarios como los planteados por entes regulatorios, a
manera de ejemplo, el Informe de la Comision Federal de
Comercio sobre IoT (Internet of Things) destaca las preo-
cupaciones de privacidad del consumidor y los riesgos de
seguridad, y aconseja a las organizaciones que adopten
las mejores practicas para abordar estos problemas. El
informe establece que los dispositivos inteligentes son
responsables de recopilar grandes cantidades de datos
criticos y personales[4], y que los datos no solo estdn
en riesgo por el acceso no autorizado, sino que es vital
mantener la integridad de los datos. Debido a que la
corrupcion de datos puede causar que un objeto que
depende de esos datos funcione mal de manera impre-
decible y peligrosa. Es aqui en donde la ciberseguridad es
un problema importante en el mundo interconectado de
hoy en dia, ya que existe un gran déficit tecrico y apli-
cado en la arquitectura existente de ciberseguridad [9].

Ademds, las amenazas en el ciberespacio se estdn
volviendo mds complejas, escalables y dindmicas debido
a la expansion de la infraestructura de Internet, en
donde el desarrollo de miles de millones de nuevos
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dispositivos ol heterogéneos, el aumento de la inter-
conexion y la implementacion de nuevo software, como
sistemas operativos y aplicaciones trae consigo una alta
dependencia entre los sistemas en diferentes jerarquias,
aumentando el riesgo de fallas masivas, ya sea a través de
una falla accidental o un ataque malicioso. Un concepto
similar se aplica a las soluciones de seguridad propuestas
para las NGI, es decir, un sistema mal conectado y no
seguro puede afectar directamente la seguridad de los
subsistemas interconectados y las NGI en general [3].

Internet of Things

El desarrollo del concepto de IoI' (Internet de las Cosas
— Internet of Things) estd asociado con la introduccion
a gran escala de tecnologias inalimbricas, la integracion
de mdquina a mdquina (M2M), la transicion a la compu-
tacion en la nube e IPv6 en los tltimos dos o tres anos. La
popularidad de Internet de las cosas se explica por una
caracteristica Unica de la tecnologia revolucionaria: tiene la
capacidad de unir a una persona y una “cosa” en cualquier
periodo de tiempo y en diferentes lugares gracias a una
variedad de redes de comunicacion. En los documentos
oficiales, el término “cosa” generalmente se reemplaza con
términos como nodo, objeto o dispositivo. Los compo-
nentes principales de Internet de las cosas son las redes de
sensores USN y el identificador de radiofrecuencia RFID.
La cosa en la USN significa un solo sensor o sistema de
sensores y una etiqueta o etiqueta especial RFID; en donde
se utiliza el protocolo IPv6 que para IoT es el 6LOWPAN
siendo la base de red USN. Segun los expertos, en dos anos
la cantidad de dispositivos conectados a Internet alcanzara
entre 50 y 100 mil millones de unidades, lo que represen-
tarfa, hoy en dia, muchos dispositivos conectados a través
de Internet que pueden funcionar de manera completa-
mente independiente, sin la presencia de una persona.
Un buen ejemplo son los sistemas de informacion de
los complejos modernos: sistemas de control, sistemas
de control de iluminacion, sistemas de riego automadtico,
semaforos, sensores de alarma de incendio y seguridad,
etc. Nuevamente se plantea que el problema clave del
desarrollo de Internet de las cosas seguird siendo la segu-
ridad de la informacion.

En este sentido, es preciso tener en cuenta que el
internet de las cosas se fundamenta en tres caracteris-
ticas principales:
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 datos de informacién generalizada (informacion
compleja sobre el objeto obtenido en cualquier
periodo de tiempo y en cualquier ubicacion);

* transmision confiable (a través de enrutamiento,
protocolos de comunicacion, encriptacion y codifi-
cacion, seguridad de red);

* procesamiento inteligente de los datos recibidos
(gracias a varios cdlculos, métodos y tecnologias de
andlisis y procesamiento de datos de Big Data y la
obtencion de la informacion necesaria de los usuarios).

Segun estas caracteristicas, la estructura de Internet de
las cosas se divide en tres niveles: nivel de red, nivel
de aplicacion y nivel de percepcion. De los anteriores
niveles la seguridad debe velar por la integridad de la
informacion y es aqui en donde el objetivo principal del
nivel de percepcion es obtener lecturas confiables de
sensores y etiquetas RFID. Ahora bien, garantizar la segu-
ridad de la informacion de Internet de las cosas llega a
un nivel fundamentalmente nuevo. Es provocado por dos
factores: la heterogeneidad de la estructura (variedad de
cosas, diferentes tecnologias de redes) y el aumento en
el numero de dispositivos. El Internet de las cosas reco-
pila grandes cantidades de informacion de diferentes
dispositivos y procesa datos de diferentes formatos que
provienen de fuentes con caracteristicas heterogéneas.
Como resultado, surgen problemas a nivel de red que
son particularmente dificiles de resolver. Estos incluyen
problemas de escalabilidad de la red causados por el bajo
volumen predecible de transferencia de datos desde un
gran nimero de nodos, y que conducen a la posibilidad
de ataques DoS y DDoS (Existen dos técnicas de este
tipo de ataques: la denegacion de servicio o DoS (por
sus siglas en inglés Denial of Service) y la denegacion
de servicio distribuido o DDoS (por sus siglas en inglés
Destributed Denial of Service). La diferencia entre ambos
es el numero de ordenadores o IP’s que realizan el
ataque. Un ataque de denegacion de servicio tiene como
objetivo inhabilitar el uso de un sistema, una aplicacion
o0 una mdquina, con el fin de bloquear el servicio para el
que estd destinado. Este ataque puede afectar, tanto a la
fuente que ofrece la informacion como puede ser una
aplicacion o el canal de transmision, como a la red infor-
mdtica. Tomado de: https://www.osi.es/es/actualidad/
blog/2018/08/21/que-son-los-ataques-dos-y-ddos.).  Se
presta especial atencion a las vulnerabilidades del soft-

ware que pueden interrumpir el funcionamiento de los
sistemas de seguridad de la informacion después de la
implementacion [10].

Infraestructura Tecnoldgica

Otro aspecto que vale la pena mencionar es el relacionado
con la seguridad en la infraestructura de las organiza-
ciones, en donde las empresas de hoy necesitan mejorar
su seguridad mediante una rdpida adaptacion a los desa-
fios de la seguridad moderna de redes sin perimetro.
Todos los dias se enfrentan a numerosos ataques a la red
dirigidos a todos sus activos, incluidos varios tipos de
informacion que deben protegerse, entregarse en modo
24x7 y procesos subyacentes a estos negocios. Dadas
las circunstancias, la falta de capacidades avanzadas de
deteccion y respuesta a amenazas, asi como la alta ocupa-
cion de los profesionales de los equipos de tecnologia de
la informacion (TI) y seguridad de la informacion (IS),
aunado a la carecia de experiencia en seguridad profunda
que exacerbaba la situacion, hace necesario la incorpo-
racion de un nuevo elemento a la triada formada por:
“Detectar-Investigar-Responder” en la cual se basa la
seguridad informdtica, dicho componente denominado
“Adapt”, que debe basarse en el enfoque de Inteligencia
de Seguridad (SI) permitiendo una rapida respuesta a las
vulnerabilidades que se presenten.

La infraestructura segura de un sistema debe cumplir
con los requisitos para garantizar holisticamente su
Seguridad de la Informacién. Eso significa que debe
implementarse desde diferentes puntos de vista: organi-
zacional, técnico, hardware, software, etc. Este enfoque
integra de manera efectiva a las personas, las politicas, los
procesos, las tecnologias y las herramientas para garan-
tizar que la seguridad de la informacion funcione mejor
cuando los conjuntos de herramientas de seguridad y el
personal estdn alineados en torno a procesos comunes
de acuerdo con las politicas de Inteligencia de Seguridad.
Todos estos componentes merecen una consideracion
separada y cuidadosa [11].

Tercerizacion de Servicios

Sin lugar a duda uno de los principales elementos que
dominan el comercio electrénico ha sido la tercerizacion
de los servicios ofrecidos por las organizaciones. Este
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elemento hace que los principios que rigen la seguridad
de la informacion se vean afectados en gran escala. En
efecto, los principios que permiten asegurar un sistema
de informacion se ven vulnerados cuando los servicios
que ofrece una organizacion son tercerizados y no existe
un correcto control sobre ellos. En este sentido, el desa-
rrollo de la computacién en la nube y la proliferacion
de los servicios en Internet, hacen que la seleccion de
servicios en la nube se convierta en un drea sometida a
un intenso estudio. Las técnicas de seleccion de servicios
existentes suponen que los criterios de seleccion son inde-
pendientes, hecho que no permite tener por completo el
control de la organizacion al suponer la independencia
de los servicios. Esta suposicion no tiene en cuenta el
hecho de que existen diferentes tipos de relaciones no
lineales entre criterios. En realidad, los componentes en
un sistema complejo interactiian entre si en diferentes
formas. Esos diferentes tipos de interacciones influyen
en el rendimiento de todo el sistema. Lo anterior permite
vislumbrar el desarrollo de un mecanismo de modelado
no lineal para resolver la seleccion de servicios en la nube
donde los criterios de seleccion pueden tener diferentes
tipos de interacciones. Para lo cual es necesario tener en
cuenta que hay tres tipos de relaciones entre criterios:
interactuar positivamente (0 apoyar), interactuar nega-
tivamente (0 en conflicto), e independiente [12]. Este
tipo de andlisis normalmente no es contemplado en las
organizaciones por lo cual lleva a una toma de decision
que puede afectar negativamente la ciberseguridad de la
organizacion. Normalmente los servicios que se ofrecen
en la nube son seguros de manera independiente, sin
embargo, cuando se tiene un conjunto de servicios terce-
rizados la seguridad se diluye y la responsabilidad se
pierde. Este es un elemento crucial que muchas veces los
encargaos de TI no lo consideran prioritario.

Certificaciones

En un mercado cada dia mucho mds competitivo y en
donde los profesionales deben mostrar una mayor
integralidad en su formacion se hace necesario tener
una complementariedad afin con su quehacer. En
este sentido, es importante ampliar el espectro de los
gestores de redes de tal manera que le permita, no
solo realizar el disefio de la red, sino a la vez identificar
amenazas, realizar auditorias de red, técnicas de ataque,
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hacking y evasion, scanning, foot printing y enumera-
cion, asi como la prevencion de ataques por software
malicioso (malware) y su erradicacion. Complementando
lo anterior, se hace imperante contar con elementos de
criptografia, encriptacion, pruebas de penetracion y
hacking encubierto, esteganografia, certificados digitales,
asi como la recuperacion de la operatividad luego de un
desastre, conocimientos que no se pueden adquirir en
una sola especializacion. Aqui nace el concepto de las
certificaciones que son ofrecidas por multinacionales o
entes que garantizan una serie de habilidades frente a
situaciones especificas. A continuacion, se muestran las
Certificaciones mds reconocidas:

* SSCP (Systems Security Certified Practitioner): Esta
certificacion en seguridad informdtica es ofrecida por
el ISC (Consorcio Internacional de Certificacion de
Sistemas de Informacion de Seguridad) y certifica la
capacidad del profesional que la posee para adminis-
trar e implementar la infraestructura de la empresa, y
alinearla con las politicas de seguridad que permiten
garantizar la confidencialidad de los datos.

* CRISC (Certified in Risk and Information Systems
Control): Se trata de una certificacion en sistemas
informaticos gestionada por ISACA. Los profesionales
que la obtienen pueden identificar evaluar y preparar
respuestas a diferentes riesgos de seguridad.

* CISA (Certified Information Systems Auditor): Esta
certificacion en seguridad informdtica estd destinada
a quienes realizan auditorias, controles y evalua-
ciones de los sistemas de TT y también es gestionada
por ISACA.

* CISA.CISM (Certified Information Security Manager):
Esta certificacion en seguridad informdtica también la
gestiona ISACA. Quienes obtienen esta certificacion,
ademds de ser competentes en temas de seguridad,
demuestran las siguientes aptitudes: Comprender
la relacion entre los objetivos de la empresa y el
programa de seguridad de la informacion de la orga-
nizacion. Son capaces de desarrollar y gestionar un
programa de seguridad informatica.

* CISSP (Certified Information Systems Security
Professional): En este caso, se trata de una certifica-
cion en seguridad informdtica ofrecida por ISC. Es
una certificacion ideal para quienes ya tienen cono-

Revista de Tecnologia | Journal of Technology | Volumen 18 | Numero 1| Pags. 1-12 '5



Carlos Arturo Castillo Medina

cimientos amplios, tanto técnicos como de gestion,
ast como experiencia. Quienes tienen esta certifica-
cion son capaces de disefiar, implementar y gestionar
programas de seguridad propios.

* ComplTIA Security+: Se trata de una certificacion en
seguridad informdtica confiable a nivel global que
cubre los principios esenciales para la seguridad de
la red y la gestion de riesgos. Quien posee esta certi-
ficacion constata sus conocimientos para proteger y
asegurar una red contra hackers.

Ciberseguridad y Pandemia

El presente apartado ha sido tomado de los informes que
periodicamente distribuye Cisco Systems (Ciisco Systens
es una empresa global con sede en San José, California,
Estados Unidos, principalmente dedicada a la fabrica-
cion, venta, mantenimiento y consultoria de equipos
de telecomunicaciones) en materia de ciberseguridad.
Estos informes develan como serd el comportamiento
de la fuerza laboral de las organizaciones a futuro tras la
pandemiay la forma en que los equipos de TT deben hacer
frente a la nueva forma de mantener una infraestructura
tecnoldgica que responda a las nuevas tendencias que se
vienen adelantando.

La pandemia de COVID-19 ha provocado que las
empresas de todo el mundo hagan la transicion a un
entorno de trabajo remoto a una velocidad y escala
sin precedentes. Lo que alguna vez fue una modalidad
opcional para los colaboradores de las organizaciones y
las empresas se convirtié en algo imprescindible casi de
la noche a la manana: organizaciones de todo el mundo
han implementado acuerdos de trabajo remoto para toda
su fuerza laboral. A medida que sucedia la transicion,
las organizaciones tuvieron que adaptar y desarrollar
sus enfoques, soluciones y politicas de ciberseguridad
para que los colaboradores pudieran trabajar de forma
remota, acceder a los recursos de la empresa de manera
segura y garantizar la continuidad del negocio. En lo que
ha sido un afo cargado de incertidumbre, ha surgido una
tendencia importante: la de un futuro laboral flexible e
hibrido. Después de haber trabajado de manera remota
durante un periodo prolongado, los colaboradores ahora
esperan tener la flexibilidad y la capacidad para trabajar
desde cualquier lugar, en cualquier momento y con cual-

quier dispositivo, en una era posterior al COVID, incluso
cuando regresen a la oficina [13].

Recorrer correctamente las futuras disrupciones requiere
que los lideres de TI adopten una nueva mentalidad. Una
con un renovado énfasis en la agilidad de TI necesaria para
lograr la resiliencia empresarial, en lugar del enfoque mas
prescriptivo y reactivo que ha sido la base de la planifica-
cion tradicional sobre continuidad del negocio. A diferencia
de los esfuerzos actuales de continuidad del negocio, la
resiliencia empresarial ubica a las organizaciones para
prepararse incluso para lo inesperado [14].

Al utilizar dispositivos y conexiones personales para
acceder a aplicaciones y datos corporativos, los cola-
boradores remotos son vulnerables a ataques de
ciberseguridad. Muchos buscan la forma de evadir la VPN
y se conectan directamente a servicios y aplicaciones en
la nube publica, que sigue siendo el entorno mds dificil
para defender. A partir de lo anterior, el trabajo que se
tiene desde los encargados de ciberseguridad de los
equipos TI se ven comprometidos con los siguientes
elementos de seguridad que permitirin garantizar un
correcto funcionamiento de la red [14]:

* Escalar las VPN para proteger a los trabajadores
remotos: las VPN empresariales siguen ofreciendo
una de las formas mas eficaces y rdpidas de ampliar
el control y la proteccion a nivel empresarial para los
trabajadores remotos.

* Utilizar la autenticacion de varios factores (MFA) para
proteger las aplicaciones: MFA, que verifica la iden-
tidad de cada usuario antes de permitirle acceder a la
red o a aplicaciones y datos confidenciales, es funda-
mental para proteger la organizacion.

 Implementar un perimetro de servicio de acceso
seguro (SASE) para ayudar a garantizar la proteccion
para el acceso multinube: la seguridad basada en la
nube y SASE le permiten defenderse de las amenazas
basadas en Internet, independientemente de la cone-
xion, el dispositivo del usuario o el entorno de nube.

Por otra parte, los lideres de TI utilizan servicios en la
nube como un medio para mejorar la resiliencia empre-
sarial como consecuencia de la pandemia global. Esto
incluye una adopcion cada vez mayor del modelo multi-
nube (distribucion de aplicaciones, cargas de trabajo y
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datos en las instalaciones, centros de datos y provee-
dores de nube publica) para reducir costos, aumentar la
flexibilidad y protegerse contra la propagacion del riesgo
de fallas catastroficas. Para garantizar una experiencia
uniforme para los usuarios y los equipos de DevOps, las
organizaciones necesitan una estrategia de red proactiva
y multinube que alinee la red con las prioridades de la
nube, la seguridad y las operaciones de TI. Las estrate-
gias exitosas de redes multinube se basan en tres pilares
fundamentales [14]:

* Carga de trabajo: adoptar un modelo operativo en
la nube para simplificar las politicas, la seguridad y
la administracion de cargas de trabajo y servicios en
los centros de datos en las instalaciones, multiples
nubes diferentes y otros entornos informaticos.

* Acceso: adoptar enfoques de SD-WAN y SASE para
garantizar un acceso multinube seguro y uniforme
(que incluya SaaS) para los usuarios y dispositivos en
redes corporativas y publicas desde el campus, las
sucursales, el hogar o fuera de la oficina.

 Seguridad: reducir el riesgo asociado con los usua-
rios, dispositivos y aplicaciones distribuidos en varias
nubes y otros entornos informdticos.

Pequenos Ataques
con Grandes Resultados

Alo largo de este ultimo ano, la pandemia generada por
el COVID-19 ha originado que los recursos tecnologicos
como computador, Tablet, celular se usen con una mayor
frecuencia para una gran variedad de procesos que antes
se buscaba hacer de manera presencial y en donde la
informacion se va a ver expuesta en el ciberespacio que
normalmente denominamos internet. Términos como
vishing, phishing y smishing buscan robar la identidad de
una persona y usarla en su beneficio. Son las entidades
bancarias las que principalmente estin mds expuestas. El
robo de esta informacion se basa principalmente en la
necesidades y gustos que tienen las personas por ganarse
un premio o por la inseguridad que muchas veces se
presenta frente a la tecnologia y el resguardo de los
recursos financieros. A continuacion, se describen estos
pequenos ataques que usan informacion privilegiada
para ganar confianza y de esta forma perpetrar un ataque
que trae consigo un gran beneficio para quien lo realiza:

Ciberseguridad: Por donde Empezar...

Phishing: Se basa principalmente en el envio de correos
falsos que dirigen a los usuarios a pdginas falsas con
la apariencia de la pagina original y que buscan que el
usuario brinde informacion confidencial.

Vishing: Se deriva de dos palabras “voice” y “phishing”, lo
que indica una combinacion de una llamada fraudulenta
y el previo envio de un mensaje por correo electronico.
Es decir, el ciber atacante ya ha capturado cierta infor-
macion por medio de una pdgina fraudulenta (phishing)
pero necesita la autenticacion o validacion de la clave bien
sea por medio de un SMS o un token digital. Este es el
segundo paso que se necesita y se realiza a través de una
llamada (voice). La forma mds comun que se presenta este
proceso es cuando se recibe una llamada del banco indi-
cdndole al usuario que se estd presentando un problema
con su cuenta y que puede perder todo su dinero, inme-
diatamente se entra en panico y muchas veces se brinda
informacion confidencial sobre nuestras claves.

Smishing: Para este caso la forma de tomar la informa-
cion o cautivar a un usuario es por medio de mensajes
de texto o principalmente por medio de mensajes de
WhatsApp en donde se le indica al usuario que se ha
ganado un premio o, por el contrario, se le informa que
se ha realizado una compra sospechosa y que es nece-
sario validar informacién confidencial y se le suministra
un teléfono para que se comunique. Cuando el usuario
realiza la llamada, es el momento en donde el ciber
atacante intenta tomar la informacion del usuario.

Ciberseguridad en Colombia

El concepto de Seguridad Informdtica en Colombia
es asumido como un elemento que hace parte de las
responsabilidades del Ministerio de las TIC, y en donde
el concepto de ciberseguridad ha sido acufado por
el Ministerio de Defensa Nacional. En este sentido, la
Universidad Militar, La Escuela de Telemdtica y la Escuela
de Postgrados de la Policia son las que han trabajado estas
temdticas bajo los frentes de Cibercrimen y Ciberguerra.

Bajo un contexto de grandes amenazas cibernéticas a
la infraestructura critica del Estado, el MinTIC tom¢ la
iniciativa en la estructuracion estratégica de la seguridad
de la informacion, la gestion del riesgo, la resiliencia y
la formacion de una cultura cibernética, en asocio con
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el Ministerio de Defensa, el Departamento Nacional
de Planeacion (DNP) y otras instituciones clave. Este
esfuerzo por parte del sector central se materializd en
el CONPES 3701 del 14 de julio de 2011, en el cual se
establecen los lineamientos para la ciberseguridad y ciber
defensa en Colombia. Con esto, Colombia se convirtio
en uno de los primeros paises en la region en establecer
planes de acciones concretas en la defensa del ciberes-
pacio, puesto que se venia desarrollando una serie de
normatividades a nivel nacional y sectorial con incidencia
en el tema. Estas medidas van desde el derecho a la
intimidad y el buen nombre, pasando por el comercio
electronico, la pornograffa infantil, delitos cibernéticos y
la regulacion del espectro.

El CONPES 3701 tiene como objetivo central “fortalecer
las capacidades del Estado para enfrentar las amenazas
que atentan contra su seguridad y defensa en el dmbito
cibernético (ciberseguridad y ciber defensa), creando
el ambiente y las condiciones necesarias para brindar
proteccion en el ciberespacio” [15]. Con base en un
diagnostico de impacto de la masificacion de internet
en las actividades socioeconomicas de la poblacion,
especialmente en la multiplicacion exponencial de los
actores individuales y corporativos en el ciberespacio y la
economia digital, se identificaron algunas falencias en la
politica inicial de ciberseguridad y ciber defensa. Con el
proposito de suplir dichas falencias, se cre6 el CONPES
3854 el 11 de abril de 2016. Con esta politica, se pasa de
un enfoque de politica de ciberseguridad y ciber defensa
a un enfoque de seguridad digital.

Este CONPES 3854 busca que la sensibilizacion, la iden-
tificacion y la gestion adecuada del riesgo, asi como las
buenas prdcticas digitales y la inclusion de multiples
partes interesadas y con responsabilidad compartida
—como también las acciones de esta multiplicidad de
actores— se enfoquen en maximizar las oportunidades
en un entorno digital abierto, seguro y confiable, que
contribuya al desarrollo de la economia digital y fomente
la prosperidad econdmica y social [16].

Colombia ademds cuenta con el ColCERT, un equipo
nacional de respuestas a incidentes de seguridad digital,
que actualmente depende del Ministerio de Defensa
Nacional, y es el encargado de atender en primer
término los incidentes cibernéticos y proteger la infraes-

tructura critica cibernética nacional (ICCN: Esta funcion
es llevada a cabo de forma colaborativa junto con el
Comando Conjunto Cibernético (CCOC) del Comando
General de las Fuerzas Militares y el Centro Ciberné-
tico Policial (CCP) de la Policia Nacional, el CSIRT de
Gobierno, el CSIRT Financiero, Ia Fiscalia General de Ia
Nacion, enlaces sectoriales de seguridad digital y demas
iniciativas de CSIRTS sectoriales y privados, asi como
entidades de orden nacional o enlaces con equipos de
respuesta de otros paises y organismos internacionales
que por su mision puedan realizar aportes en cuanto a la
respuesta a incidentes cibernéticos. Asimismo, y en caso
de que se detecte un incidente que pueda llevar a una
crisis nacional, el colCERT reporta de manera inmediata
al Coordinador Nacional de Seguridad Digital, para activar
el Comité de Seguridad Digital de modo de manejar asi
la crisis). De igual forma, se ha venido desarrollando un
plan para fortalecer la proteccion de la infraestructura
critica cibernética mediante una guia para la identifica-
cion de la ICCN y programas de proteccion sectorial de
la misma (Asimismo, se expidi6 la Guia de administra-
cion de riesgos, corrupcion y seguridad digital, dirigida a
todas las entidades de la rama ejecutiva, mediante la cual
se suministra una metodologia que permita gestionar
de manera efectiva los riesgos que afectan el logro de
los objetivos estratégicos y de proceso, entre ellos los
asociados a la seguridad digital. Igualmente, la Comi-
sion de Regulacion de Comunicaciones (CRC) expidio
la Resolucion No 5.569 de 2018 “Por la cual se modi-
fica el articulo 5.1.2.3 del Capitulo I del Titulo V de la
Resolucion CRC 5050 de 2016 en materia de gestion de
seguridad en redes de telecomunicaciones y se dictan
otras disposiciones”).

En apoyo a la transformacion digital de Colombia, a
finales de 2018 el BID aprobo el “Programa para la mejora
de la conectividad y digitalizacion de la economia” a
través de un “Préstamo Basado en Politicas” (Policy-
Based Loan o PBL, por sus siglas en inglés: A#ps.//wwuw.
ladb.org/en/project/CO-L1233 ). Este programa concreta
iniciativas de fortalecimiento de las capacidades nacio-
nales en ciberseguridad. Si bien el gobierno ha tomado
medidas significativas para asegurar el ciberespacio del
pais con las dos politicas de seguridad cibernética, el
sector privado (en particular las pyme) ain se tiene un
largo camino por recorrer para estar preparado para las
actuales amenazas en este campo [17].
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Bajo este marco de gestion del riesgo, se ha identificado
que los multiples grupos y actores que tienen incidencia
e interés en la seguridad del ciberespacio y de la infraes-
tructura critica son los siguientes: el sector Gobierno;
el sector defensa; el sector universitario y académico, y
el sector mixto y privado. Esto evidencia que la defensa
y seguridad del ciberespacio no concierne de manera
exclusiva al Estado y sus fuerzas militares [18].

Por otra parte, en el informe Tendencias de cibercrimen
en Colombia (2019-2020) se indica que los ciber crimi-
nales estdn usando inteligencia artificial, por ejemplo,
para enviar videos a empresas suplantando a ejecu-
tivos, clientes y proveedores para realizar transferencias
monetarias. De esta forma, se puede observar que el
cibercrimen ya no es realizado espontineamente por
individuos aislados, sino que es cometido de manera
estructurada por organizaciones delincuenciales muy
especializadas, con cardcter transnacional, que hacen
segmentacion y ubicacion de las posibles victimas a través
de las redes sociales y que despliegan gran variedad de
técnicas de seguimiento [6].

Desde el punto de vista del BID, los colombianos tienen
amplias oportunidades de continuar con estudios en
seguridad cibernética tanto a nivel de grado como
de posgrado. Ademds, el MinTIC ha otorgado becas a
funcionarios publicos de las dreas de seguridad digital
y ciberdefensa, y también patrocina cursos de segu-
ridad digital y capacitaciones para las diferentes ramas
del servicio publico relacionadas con las TIC. De igual
forma, se han realizado varios programas de capacitacion
en colaboracién con otras instituciones como MinTIC, la
OFA y la Fundacion Citi, y se han beneficiado 40 estu-
diantes de ingenierfa de bajos ingresos. Finalmente,
MinTIC tiene una campana llamada “En TIC Confio” que
busca promover y crear conciencia sobre el uso respon-
sable de Internet y las TIC [17].

Lo anterior permite evidenciar la necesidad de abordar el
concepto de la ciberseguridad de una manera mds holis-
tica y que aporte al crecimiento de las organizaciones no
solo desde el aspecto tecnoldgico, sino que permita esta-
blecer un estrecho relacionamiento entre los diferentes
actores y tecnologias, en pro de un conocimiento de toda
la organizacion de una manera sistémica que concluya en
un verdadero Sistema de Informacion.

Ciberseguridad: Por donde Empezar...

Formacion del Recurso Humano

La gestion del conocimiento en la actualidad se convierte
en el activo intangible mds poderoso de las organizaciones
modernas, por cuanto, facilita la potencializacién de las
competencias del talento humano, como aspectos deter-
minantes para generar capacidad instalada para afrontar
los nuevos desafios que demandan las dindmicas de los
mercados en el contexto empresarial y financiero de la
sociedad actual. Sin embargo, para que esto sea posible,
es necesario establecer nuevos enfoques en la gestion
del talento humano y alineado con las metas y objetivos
en el direccionamiento estratégico de las organizaciones.
Ello, con el fin de establecer politicas y procedimientos
que faciliten la adquisicion, distribucidn, almacenamiento,
transformacion y utilizacion de conocimiento, con el
proposito de lograr ventajas competitivas en el mercado
[19]. Por otro lado, es necesario recalcar que la economia
del conocimiento y la sociedad se caracteriza por la globali-
zacion economica, la aparicion de los avances tecnoldgicos
en varios dominios industriales y cientificos y la primacia
progresiva del conocimiento intensivo y tecnologfa basada
en mercados industriales [20].

En este nuevo escenario competitivo, el conocimiento
y los activos intelectuales se estdn convirtiendo en los
nuevos factores clave de produccion. Por ello, la gestion
del conocimiento se convierte en una herramienta pode-
rosa para la toma de decisiones en los distintos sectores
economicos, politico, sociales, entre otros, dentro de este
mundo globalizado. En este sentido, en la medida que las
organizaciones modernas cuenten con profesionales y
equipos de trabajos capacitados en el uso de las TIC y la
seguridad de la informacion, les permitird a las mismas,
generar mayor capacidad instalada para afrontar con
eficiencia y efectividad la ciberseguridad organizacional.
De hecho, mediante el fortalecimiento de las compe-
tencias del talento humano, se optimizard el uso de los
recursos tecnoldgicos y se minimizard el riesgo de dafos
y/o pérdida de informacion, sistemas y equipos por uso
inadecuado. Por tal razon, la prevencion de los riesgos de
ciberseguridad requiere para su adecuado tratamiento,
de un conocimiento profundo de la ciberdelincuencia y
de las competencias necesarias para trabajar en pro de su
prevencion e investigacion, ya sea en el dmbito policial o
en el empresarial [21].
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En ese orden de ideas, la adopcion de estandares inter-
nacionales y buenas précticas para la prevencion de
riesgos, permitird seleccionar profesionales con habi-
lidades, capacidades y conocimientos para entender y
administrar adecuadamente los sistemas de gestion de la
ciberseguridad [22]. Por otra parte, se destacan avances
en el desarrollo de las competencias para la gestion del
conocimiento y la implantacién de procesos, pero no se
estd haciendo gestion desde la estructuracion de poli-
ticas, planes, programas y proyectos, falta avanzar en la
apropiacion y uso de practicas y hay una deficiencia en la
aplicacion de herramientas tecnologicas para gestionar el
conocimiento [23].

Conclusiones

En materia de Ciberseguridad nada estd escrito. Existe
todo un compendio de protocolos, normativas, reco-
mendaciones, buenas practicas, pero nada de esto puede
garantizar que su sistema u organizacion esté segura
frente a un ciberataque. Siempre existird un punto vulne-
rable que no se tuvo en cuenta y que los atacantes han
podido ver. La documentacion existente lo que si puede
garantizar es que se pueden minimizar los riesgos y que
los ataque no causen tanto dano. En palabras que nos
trae la pandemia que se estd viviendo, la ciberseguridad
€S COmO una vacuna, no garantiza que no te puedas
contagiar, pero si te garantiza que no te va a causar tanto
dafo como sino la hubieses tomado.

Es claro que la ciberseguridad ya no puede considerarse
un tema técnico que se delegue en el personal TI de las
organizaciones, sino que debe abordarse como un tema
estratégico que alcanza a toda la organizacion. Ahora
bien, si se observa de una manera mas holistica la ciber-
seguridad no es un tema de una organizacion, este tema
ha transcendido al considerarse un tema de carcter
global pues el ciberespacio no tiene pais, dando origen
al concepto de ecosistema digital, en donde se plan-
tean discusiones sobre la regulacion del ciberespacio, la
gobernanza en €l y la defensa de este.

En la actualidad el concepto de redes sin fronteras dadas
por las caracteristicas de la nube y del ciberespacio,
hacen que su disefio sea mucho mds profundo y que, se
tengan que contemplar aspectos que van mds alld de la
infraestructura fisica, que en muchos casos recaen en un

sinnumero de servicios tercerizados que en la medida que
ellos aumentan, la seguridad se diluye y nadie responde
por un ciberataque. Lo anterior permite determinar la
necesidad de contar con un grupo de ciberseguridad
que se encargue de gestionar y entender los retos a los
que una organizacion se ve avocada en el momento que
terceriza sus servicios. Este grupo de ciberseguridad
debe tener todo el plano de servicios y contemplar como
cada parte se verfa expuesta a un ataque particularizado
0 en su mdxima instancia a un ataque generalizado de
todo el sistema.

La Ciberseguridad es un proceso al interior de una organi-
zacidén que no permite que se pueda tercerizar. En efecto,
los elementos de seguridad de la informacion, de la infraes-
tructura, hacen parte del “Core” de una organizacion y, por
lo tanto, no permite que sea manipulable por organismos
fuera de la organizacion. Se pueden tercerizar procesos
de servicios hacia los clientes, pero lo que constituye la
seguridad debe ser asumida por quien conoce realmente
la organizacion y sabe que espera proteger.

Dada la globalizacion y el intercambio que crece dia a
dia en nuestra sociedad, gran parte de las relaciones,
comunicaciones y procesos son digitales, con lo cual
la ciberseguridad no es una alternativa sino un requi-
sito. Los riesgos cibernéticos que afectan a todos los
sectores de un pais (sector gobierno, sector privado y
las personas) tienen unos impactos y una problematica
distintos, sin embargo, en cada uno de estos escenarios
se deben aplicar medias de seguridad acordes con su
naturaleza y su contexto; lo cual implica un conocimiento
de su entorno y la correcta aplicacién de herramientas
tecnoldgicas que permitan el adecuado nivel de ciberse-
guridad que se requiere.

El campo de accion que se vislumbra tras los avances
tecnoldgicos y mds adn, por los efectos causados por
la pandemia, permiten ver la necesidad de un talento
humano muy cualificado que permita la articulacion
de una infraestructura tecnoldgica con una lectura de
su contexto dependiendo las particularidades de su
entorno. En este contexto, cobra sentido pensar que
la ciberseguridad no se trata de simples recomenda-
ciones hacia las directivas de una organizacion, se debe
entender como el proceso que se debe seguir al interior
de una organizacion para mantener su “negocio” activo
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sin perder el horizonte que brinda los adelantos tecno-
logicos (almacenamiento y procesamiento en la nube,
transacciones financieras, trabajo en casa, etc) para tener
organizaciones sin perimetro en lo denominado como
el ciberespacio. Es aqui en donde las organizaciones
deben aunar esfuerzos por constituir verdaderos frentes
de trabajo en contra de los ciberataques y garantizar la
confiabilidad de la informacion.

Como se comenzd el documento, la Ciberseguridad no
se trata de hardware, software y personas certificas, este
concepto va mds alld de una mirada a un conjunto de
protocolos, cumplimiento de normas o seguimiento de
buenas pricticas. Se debe entender de una manera sisté-
mica dentro de un Sistema de Informacion en donde los
ciber atacantes buscaran el elemento mas vulnerable de
la organizacion. Cobra sentido pensar que la capacita-
cion y la concientizacion de todos los miembros de la
organizacién ayudardn considerablemente a soportar
las vulnerabilidades que se puedan dar en una organi-
zacion. Comenzar en una capacitacion de creacion de
claves seguras, manejo y actualizacion de los sistemas
operativos de nuestros equipos de casa y de oficina, el
correcto uso del correo de la organizacion y, a partir de
lo vivido en esta pandemia, el aseguramiento de las VPN
que se crean, son pequenos detalles que fortalecen en
gran medida la Ciberseguridad de la organizacion.
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