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Resumen. Las Instituciones de Educacién Superior, al igual que cualquier empresa, necesitan contar con un programa
para la gestién de riesgos, ya que esto les permite conocer aquellas debilidades o amenazas que, de no ser tratadas a
tiempo, pueden materializarse y convertirse en un riesgo que puede ser muy alto, alto, medio o bajo. Por esta razdn, la
presente investigacion tuvo como epicentro la Corporacién Universitaria Americana, sede Monteria, donde se desarrolld
un estudio aplicado bajo un enfoque cualitativo que usé técnicas de recoleccion de datos como lista de chequeo, lluvia de
ideas y grupos focales. Se realizd un analisis externo e interno de la informacion a través de la matriz DOFA (Debilidades,
Oportunidades, Fortalezas, Amenazas) y PESTA (Politicos, Econdmicos, Sociocultural, Tecnolégico, Ambiental). Lo anterior
dio como resultado que los riesgos analizados quedaron ubicados en la zona de inaceptable del mapa de calor de zonas
de riesgo. Por lo cual, se elabord un plan de contingencias y de respuesta en el programa y se establecio la estructura de
gestion del riesgo en la institucion objeto de estudio.
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Abstract. Higher Education Institutions, like any company, need to have a risk management program, since this allows
them to know those weaknesses and / or threats that, if are not treated on time, could be materialized and become a risk
that can be very high, high, medium, low. By this reason, this research had as its epicenter at the Corporacion Universitaria
Americana, located in Monteria, where applied research was developed, under a qualitative approach with the use of data
collection techniques such as checklist, brainstorming, focus group, external and internal analysis were performed with the
DOFA (Weaknesses, Opportunities, Strengths, Threats) and PESTA matrix (Political, Economic, Sociocultural, Technological,
Environmental). As a result, showed that the analyzed risks were in the unacceptable zone of the heat map of risk areas.
By these reasons a contingency and response plan were developed in the program and a risk management structure was
stablished in the institution under study.

Keywords: Program, Management, Risk, Plan, Control, Monitoring.

Introduccion

La educacion superior es uno de los factores relevantes en la formacion y mejora de las capacidades
y cualidades de los seres humanos. En la actualidad, con el avance de la ciencia y la técnica, se
ha evidenciado que la educacion superior contribuye a la erradicacién de la pobreza, al impulso
del desarrollo y al progreso en el alcance de las metas que se han acordado en el &mbito mundial
(Blancoy Duk, 2019).

Las Instituciones de Educacion Superior son vulnerables a las amenazas de diversos riesgos del
sector, que afectan el cumplimiento de los objetivos inmersos en la misién y vison institucional. Lo
anterior se debe alacomplejidad de los riesgosy al comportamiento, muchas vecesimpredecible, de
los factores externos que hacen que el entorno sea dindmico e impacten los aspectos internos de la
institucion. Es decir, que todas las instituciones educativas presentan diferentes tipos de riesgos que,
en muchas ocasiones, son dificiles de identificar; sin embargo, es alli donde radica la importancia de
contar con personal idéneo que permita identificar, a través de un diagnostico, aquello que puede
afectar positiva o negativamente a la institucion.

Cabe anotar que, aunque conocer un riesgo no garantiza evitar su materializacion, si permite
tomar acciones apropiadas, ya que las organizaciones son vulnerables tanto en el nivel interno
como externoy se hace necesario evaluar los diferentes riesgos que pueden acontecer, con el fin de
gestionary evitar las pérdidas o dar continuidad al servicio. Es por esto, que la presente investigacién
tuvo como objetivo general implementar un plan de mejoramiento para el programa de gestion
de riesgos de la Corporacion Universitaria Americana, Monteria. Los objetivos especificos de la
investigacion fueron la realizacion de un seguimiento a los procesos, la identificacion de los riesgos
residuales v, finalmente, el disefio del plan de mejoramiento. Lo anterior se debe a la necesidad
que existe en la institucion de tener claridad sobre estos posibles riesgos y como tratarlos para que
no se materialicen o en su defecto mitigar su impacto en los procesos internos, ya que esto es una
debilidad identificada, pues no hay un tratamiento de los riesgos que permita preverlos ni tomar
decisiones ya sea para mitigarlos o intervenirlos.

Es por esto, que antes de realizar un plan de mejora o un programa de gestion del riesgo se hace
necesario realizar un diagnéstico que permita identificar aquellos a los que es propensa la institucion
objeto de estudio, con el fin de que, posteriormente, se proceda al desarrollo de un programa de
gestion del riesgo. En ese orden de ideas, esta investigacion nace debido a la preocupacion por parte
de la alta direccion de esta entidad, que teme por la posible materializacién de los riesgos vy sus
graves efectos econémicos en la institucién, quienes a su vez estan de acuerdo con implementar un
programa que ayude a identificar posibles fallas que deberan ser reparadas por medio de estrategias
que conlleven evitar pérdidas relevantes en la institucion.
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El reto al que se enfrentan hoy las instituciones y los profesionales del riesgo no es solo romper
el mito referido a que “la gestién del riesgo se relaciona con estar asegurados”, sino que tienen que
involucrar a todo el personal en el manejo y administracion de los riesgos de la empresa, de tal
manera que puedan reducir su impacto y la probabilidad de su ocurrencia en las operaciones. Los
sistemas de gestion de riesgos requieren una planificacion y evaluacién cientifica y rigurosa, que se
cimenta en informacion veraz y oportuna (Casares y Lizarzaburu, 2016).

La gestion del riesgo y el control interno en una pequefia y mediana entidad son, pues, los pilares
fundamentales para el logro de las metas trazadas por la administracion, al mismo tiempo que
diagnostica la institucion y establece planes de intervencidn estratégica (Hernandez, 2018).

El cambio vertiginoso en la tecnologia ha dado lugar al crecimiento empresarial a nivel mundial
y a toda escala, lo que implicitamente ha provocado que las organizaciones se enfrenten a nuevas
contingencias. Factores exdgenos como la globalizacién y emisién de la normativa nacional
e internacional y factores endogenos debido al crecimiento de operatividad han modificado
totalmente la estructura organizacion clasica. Como resultado, las organizaciones han quedado
expuestas a niveles sorprendentes de riesgo (De la Torre Lascano, 2018).

Para esta investigacion, se identifican los factores externos (amenazas), factores internos
(debilidades) y eventos que puedan llegar a afectar el cumplimiento de los objetivos de los procesos.
Una amenaza es una circunstancia del marco general que puede entorpecer los esfuerzos de la
empresa para lograr competitividad estratégica, también es la posibilidad de que se produzca una
determinada vulnerabilidad de forma satisfactoria. Al determinar la probabilidad de ocurrencia de
unaamenaza, se debenteneren cuenta las fuentes delasamenazas, las vulnerabilidades potenciales
y los controles existentes (INTECO, 2008). Una debilidad son factores, personas o situacionesinternas
que ejercen influencias negativas en la institucién y que pueden detener, retroceder, debilitar o
destruir su normal desarrollo (Vallejo, 2006).

El contexto externo se vuelve importante, puesto que el medio engloba muchas influencias
distintas, existe la dificultad de que la Corporacién Universitaria Americana pueda comprender esta
diversidad de forma que contribuya positivamente a las decisiones estratégicas. La organizacién es
parte de un entorno general con el que se encuentra interconectado su medio ambiente interno
(Torres, 2014).

Lasorganizacionespercibenlosriesgos positivos porlasoportunidadesde mejorarlas posibilidades
de éxito del programa. Los riesgos que constituyen oportunidades pueden ser monitorizados
para beneficiar sus objetivos. Los objetivos de la gestién de los riesgos positivos son aumentar la
probabilidad y el impacto de los eventos positivos (oportunidades) (INTECO, 2008).

El proceso de gestion del riesgo se basa en la identificacion de este y realiza la formulacion de una
serie de estrategias eficaces de gestion para la identificacién de riesgos positivos estos se hacen a
partir del anélisis de contexto, asi como para los riesgos negativos, la diferencia es que se identifican
a partir de las oportunidades en el contexto externo y se buscar estrategias para aprovecharlas a
partir de las fortalezas dentro del contexto interno.

Enla Corporacion Universitaria Americana, para el analisis del contexto, se identificaron los factores
internos (estructura organizacional, funciones y responsabilidades, politicas, objetivos y estrategias
implementadas, recursos y conocimientos con que se cuenta, relacion partes involucradas, cultura
organizacional, objetivo, alcance del proceso e interrelacion con otros procesos y responsables)
y externos (politicos, econdémicos y financieros, sociales y culturales, tecnolégicos, ambientales y
legales y reglamentarios) para poder mitigar el efecto que tiene la incertidumbre sobre el riesgo de
las amenazas y las debilidades.
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Una de las técnicas para analizar el marco general externo es PESTA, el cual identifica las fuerzas
del macroambiente Politicas, Econdémicas, Sociales (culturales, demograficas), Tectoldgicas vy
Ambientales (Torres, 2014).

Algunas causas externas no controlables por la entidad se evidenciaron en el analisis del contexto
externo, para ser tenidas en cuenta en la cuantificacion y valoracion del riesgo. A partir de este
contexto se identifica el riesgo, el cual estara asociado a aquellos eventos o situaciones que pueden
entorpecer el normal desarrollo de los objetivos del proceso (Departamento Administrativo de la
Funcién Publica [DAFP], 2018).

El efecto que genera esta incertidumbre se llama riesgo. La ISO 31000:2018 en Fundamentos de
gestion de riesgos lo define como: “efecto de la incertidumbre sobre los objetivos” (Organizacion
InternacionaldeNormalizacion [ISOJ,2018, p. 7). Quiere decirque paraunaentidad podercomprender
cuales son estos riesgos, estas deben utilizar diferentes herramientas que permitan gestionarlos de
manera correcta, a fin de poder identificarlos, analizarlos y valorarlos.

A pesar del sesgo hacia la relacion con el Estado y la industria, se pueden encontrar algunas
investigaciones que establecen que el estudio de las relaciones de la universidad desde la perspectiva
de stakeholders es importante y hacen unas primeras aproximaciones que sirven para enriquecer la
propuesta. Como partes interesadas, entre las cercanas se encuentran los accionistas, los clientes,
las comunidades, los empleados y los socios del negocio. Como partes interesadas medianamente
cercanas estan los fondos de inversion, las organizaciones de clientes, grupos de interés especial,
sindicatos y la competencia. Finalmente, las que se encuentran mas alejadas, pero siguen siendo
partesinteresadas son el gobierno, los medios de comunicacion, la sociedad civil, el medio ambiente,
el Estado, entre otros (Post, 2002; Reavill, 1998).

Por otra parte, Sandison “identifica nueve stakeholders de las instituciones educativas: estudiantes,
profesores, administrativos, personal de servicios, proveedores, padres, gobierno, comercio
e industria y otros sistemas educativos” (como se cité en Duque, 2009, p. 5). Los stakeholders
mencionados por el autor fueron identificados en la Institucion objeto de estudio.

Asi mismo, los objetivos que se desarrollaron en la siguiente investigacion son el anélisis de los
resultadosy priorizacion del campo de accion para la gestion del riesgo, la determinacion de capacidades,
los recursos para atender pérdidas y el liderazgo, la conceptualizacién de un sistema de control y
monitoreo de los riesgos priorizados para gestion del riesgo en la Corporacion Universitaria Americana,
la elaboracion de un plan de contingencias y de respuesta en el programa para gestion del riesgo en la
Institucion objeto de estudioy el establecimiento la estructura de gestion del riesgo en dicha institucion.

Revision de la literatura

El riesgo, seglin el Ministerio de Educacién Nacional (2013), es la posibilidad de que suceda algin
evento que tendrd un impacto sobre los objetivos institucionales o del proceso. Se expresa en
términos de probabilidad e impacto.

Por su parte, la gestién del riesgo es la aplicacion sistematica de politicas, procedimientos
y practicas en las actividades de comunicacién, consulta, establecimiento del contexto y de
identificacion, analisis, evaluacién, tratamiento, monitoreo y revisién del riesgo. Su metodologia se
observa en la figura 1 (ISO, 2011).

Se inicia con un reconocimiento y establecimiento del contexto, al cual se le realiza la valoracion
del riesgo partiendo de una identificacion. Este contexto se analiza, evalla y, posteriormente, se
realiza el tratamiento a implementar para mitigar, erradicar o disminuir el riesgo detectado.

ISSN (impreso) 1900-5016 - ISSN (digital) 2248-6011 | Ene.-Jun.2023 | Volumen XIV - Niimero 36 | Pags.1-17



Propuesta de disefio de un programa para la gestion del riesgo | Anyela Maria Acosta G., Merjoury Ballesteros H., Jhennys Paola B., Bibiana Esther H

Figure 1. Metodologia para la Gestién de Riesgo segtin la SO 31000/2071
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La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado con
el estado actual de la estructura de riesgos y su gestion en la entidad, el conocimiento de esta
desde un punto de vista estratégico de la aplicacion de tres pasos basicos para su desarrollo y de la
definicién e implantacion de estrategias de comunicacion transversales a toda la entidad, para que
su efectividad pueda ser evidenciada. Tal como se muestra en la figura 2.

Cuantificacion y valoracion del riesgo

Esimportante que, una vez identificado el riesgo, se establezca la probabilidad de su ocurrenciay el
nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).
Lavaloracién del riesgo es el producto de confrontar los resultados de la evaluacion con los controles
identificados, esto se hace con el objetivo de establecer prioridades para su manejo (DAFP, 2018). Se
busca confrontar los resultados del analisis de riesgo inicial frente a los controles establecidos, con
el fin de determinar la zona de riesgo final (DAFP, 2018).

Andlisis de riesgos

Seglin DAFP (2018), el analisis del riesgo se realiza con el fin de determinar la probabilidad de que
ocurradicho riesgoy las consecuencias que este genera en los procesos y objetivos organizacionales,
ya que, a partir de alli, se le puede clasificar, partiendo del nivel y acciones que se pueden y deben
implementar para mitigarlo o en su defecto tratarlo correctamente. Para el analisis de riesgos se debe
tener en cuenta la informacion con el fin de determinar la probabilidad y el impacto o consecuencias
(de acuerdo con la politica de riesgos institucional) (DAFP, 2018).

El analisis para los riesgos positivos se puede hacer segln lo propuesto por Osorio (2015). La
identificacion de los elementos o factores que tienen influencia sobre la probabilidad de ocurrencia
o materializacién del suceso positivo, partiendo de la definicién de una unas determinadas variables
para, posteriormente, observar lo obtenido y establecer en qué medida tienen influencia sobre el
criterio considerado. Todo este analisis se construye a través de la siguiente escala:

Tabla 1. Escala de calificacion de criterios

Criterios Pregunta que responde Escala de calificacion

» Muy positivamente (5)

(Cémo afecta a nuestra + Positivamente (4)
Criterio de Funcion (F) actividad la materializaciéonde « Medianamente (3)
la oportunidad? . Levemente (2)

« Muy levemente (1)

i « Muy dificilmente (5) Dificilmente (4)
(En qué grado puede sustituirse

Criterio de Sustitucion (S) la oportunidad identificada? « Sin muchas dificultades (3) Facilmente (2)

«  Muy facilmente (1)

« Motivaciones muy alta (5)

;Laoportunidad causa efectos  * Motivaciones altas (4)
Criterio de Profundidad (P) positivos en laimagen del pro- « Motivaciones limitadas (3)

yecto o laempresa? « Motivaciones leves (2)

« Motivaciones muy leves (1)

« Dealcance internacional (5)

¢Hasta dénde llegan los resulta- * De caracter nacional (4)
Criterio de Extension (E) dos positivos de la materializa- « De caracter regional (3)
cién de la oportunidad? « Decarécter local (2)

« Decaracterindividual (1)
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Criterios Pregunta que responde Escala de calificacion
« Muy alta (5)
(Qué probabilidad real existe . Alta (4); normal (3)
Criterio de Agresion (A) para la materializacién de la o
oportunidad? * Baja(2)
+ Muy baja (1)
+ Muy alta (5)

¢Qué probabilidad real existede . a[ta (4)
obtener una ganancia o benefi-

Criterio de Consistencia (CO) cio, producto de la manifesta- « Normal (3)
cién de la oportunidad? « Baja(2)
« Muy baja (1)

Fuente: elaboracion propia a partir de Osorio (2015, p. 15)

Quiere decir que, desde lo manifestado por el autor, la clasificacién del riesgo va a depender
enormemente de la informacién con la cual es clasificado en una organizacion.

Evaluacion de riesgos

La evaluacion de los riesgos es un proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con respecto a un
estandar determinado. Para la evaluacién de riesgos se debe hacer un mapa de riesgos y un analisis y
evaluacion de controles (DAFP, 2018). Para el riesgo positivo se evallay cuantifica el evento favorable
considerando el siguiente procedimiento segtin Osorio (2015):

1. Para calcular el evento favorable “C, se utiliza la siguiente férmula:
C=I+B
I=F*S
B=P*E
En donde:
l: importancia de la oportunidad
B: benéficos causados (B).
2. Luego se procede a calcular la probabilidad “Pb”, aplicando la siguiente ecuacion:
Pb=A*CO
Donde A: Anélisis de la oportunidad
CO: Criterio de agresién y consistencia
3. Seguidamente se calcula la cuantificacién de la oportunidad (CP), aplicando la siguiente ecuacion:
CP=Pb*C
Donde:
Pb: coeficiente de probabilidad
C: Coeficiente del caracter del evento favorable

Finalmente, el resultado obtenido del célculo anterior se debe evaluar de acuerdo a la siguiente
escala: catalogar el evento favorable segln los valores (CP) y de acuerdo con el valor “CP” y nivel
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de oportunidad respectivamente (2-250) Muy Baja (251-500) Pequefia, 501-750 Normal, (751-1000)
Grande, y (1001-1250) Excelente o elevada. (Osorio, 2015)

Es decir, se debe tener en cuenta cada ecuacion para obtener un resultado que me permita
identificar el nivel de oportunidad segln los rangos dados por el autor.

Control y monitoreo de los riesgos priorizados (tratamiento del riesgo)

Este proceso se realiza conociendo la importancia del riesgo, que surge de la probabilidad que
tiene este de acontecer y la relacion costo-beneficio de las medidas que se tomen para tratarlo. Las
opciones de tratamiento del riesgo, son:

« FEvitar el riesgo. Para esto se deben tomar las medidas encaminadas a prevenir su materializacion,
como cambios, reingenieria, redisefio, eliminacion, etc. Por ejemplo: el control de calidad, manejo de
los insumos, mantenimiento preventivo de los equipos, desarrollo tecnolégico, etc. (DAFP, 2018).

« Reducir el riesgo. Para esto es necesario disminuir la probabilidad de que ocurra y el impacto que
pueda generar. Por ejemplo: a través de la optimizacion de los procedimientos y laimplementacién de
controles (DAFP, 2018).

» Compartir o transferir el riesgo. Se puede realizar en el caso de que se comparta con otras empresas,
con contratos de seguros o de riesgo compartido. Por ejemplo, la informacién de gran importancia se
puede duplicary almacenar en un lugar distante y de ubicacién segura, en vez de dejarla concentrada
en un solo lugar, la tercerizacién (DAFP, 2018).

» Asumir un riesgo. Esto se da cuando después de tomar acciones queda un riesgo residual, que ocurre
la perdida es muy minima que puede ser sostenible con planes de contingencia.

Estrategias de tratamiento para riesgos positivos u oportunidades

INTECO (2008) sugiere tres respuestas para tratar los riesgos que tienen posibles impactos positivos
sobre los objetivos del programa:

» Explotar: esta estrategia puede ser usada para los riesgos que generan impactos positivos. Siempre y
cuando la organizacion se asegure de aprovechar las oportunidades y hacerlas realidad. Con esto, se
elimina la incertidumbre y fortalece las oportunidades para su materializacion.

« Compartir: esta estrategia implica la asignacién a un tercero para se haga cargo de un riesgo, en el
sentido de que esté mejor capacitado en las areas que permean al proceso que se esta estudiando.
Para esto se pueden formar asociaciones de riesgo compartido.

« Mejorar: esta estrategia puede centrarse en las fuerzas impulsoras del impacto, buscando aumentar la
susceptibilidad del proyecto a la oportunidad, aumentando asi los impactos positivos.

Ciclo Planear, Hacer, Verificar y Actual (PHVA) como estructura del programa para la
gestion del riesgo

Desde lo planteado por Moreira (2006), el ciclo PHVA es un (ciclo dindmico que puede ser empleado
dentro de los procesos de la organizacion. El ciclo PHVA, presentado por Edward Deming, se puede
describir brevemente de la siguiente manera (ISO, 2015):

» Planear: establecer los objetivos del sistema y sus procesos, asignar los recursos necesarios para
obtener los resultados de acuerdo con las expectativas del cliente y de la organizacién misma.

+ Hacer,implementar lo panificado.

o Verificar: realizar el seguimiento y cuando sea aplicable la medicion de los procesos y los productos y
Servicios.

» Actuar: tomar acciones para el mejorar el desempefio, cuando sea necesario.
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Plan de gestion de riesgos

Elplan de gestidn de riesgos describe la estrategia que se va a seguir en el programa, y la organizacion
de las actividades que se contemplan en el mismo, las cuales se llevaran a cabo durante el ciclo de
vida del proyecto.

Este plan tiene como propdsito minimizar el impacto de los riesgos, partiendo de la identificacién
de los procesos, valorizando la probabilidad de ocurrencia del riesgo y el potencial de impacto, esto
permite crear planes de accion que permitan responder a dichos riesgos (INTECO, 2008).

Aspectos metodologicos

Para obtener los resultados de la investigacién se parte de una pregunta problema: jcémo
implementar un plan de mejoramiento para el programa de gestion de riesgos de la Corporacion
Universitaria Americana, Monteria? De aqui se deriva el objetivo general: implementar un plan de
mejoramiento para el programa de gestién de riesgos de la Corporacion Universitaria Americana,
Monteria. Lo que conlleva la formulacion de unos objetivos especificos.

+ Realizar seguimiento a los procesos que implementan el programa de gestién de riesgos.

« Identificar los riesgos residuales presentados en el programa de gestion de riesgos de la institucion
objeto de estudio en el periodo 2018 a 2020.

« Disefiarun plan de mejoramiento para los riesgos residuales detectados en la Institucién objeto de estudio.

En ese orden de ideas, para alcanzar los objetivos propuestos se implementé una investigacion
aplicada, la cual recibe el nombre de “investigacion practica o empirica”. Se caracteriza porque
busca la aplicacion o utilizacion de los conocimientos adquiridos, a la vez que se adquieren otros,
después de implementar y sistematizar la practica basada en investigacion. Este trabajo tuvo como
propdsito resolver o mejorar una situacion especifica o particular, para comprobar un método o
modelo mediante la aplicacién innovadora y creativa de una propuesta de intervencién, en este
caso, de indole orientadora en la Corporacion Universitaria Americana, utilizando la lista de chequeo
y el brainstorming para la recoleccion de datos.

La poblacion objeto de estudio fueron los 12 procesos contemplados en el mapa de procesos de
la Institucion.

Figura 3. Mapa de procesos de la Corporacién Universitaria Americana

Fuente: Corporacion Universitaria Americana (2016) - Acuerdo no. 001 - 048 del 30 de agosto de 2016 “Por el cual se adop-
ta el Mapa de Procesos Institucional de la Corporacién Universitaria Americana, asi como su estructuray su alcance”.
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No obstante, la muestra de esta investigacion fueron los procesos: Direccionamiento Estratégico,
Gestion Administrativa y Financiera, Gestion de Talento Humano, Educaciény Formacién, Gestion de
las TIC, Admisiones y Registro.

Finalmente, el tipo de muestreo implementado fue de juicio, el cual tiene como caracteristica
principal que es el investigador quien decide, no Unicamente qué procesos formaran parte de la
muestra, sino también cual sera su tamafio (Izcara, 2007).

Resultados

Fase de diagndstico. En la evaluacién de las condiciones de articulacién del programa para la
gestion del riesgo en la Corporacién Universitaria Americana, se aplicd una lista de chequeo para ver
en qué condiciones primarias se encuentray poder conocer como se articula el programa de gestion
de riesgos en esta.

Para el establecimiento del contexto, se realizd un anélisis PESTA, DOFAy revision de los objetivos
de los procesos y partes interesadas. En seguida, se identificaron los riesgos a partir de las causas,
fuente y eventos posibles que generan dicha ocurrencia a los cuales se valoro, teniendo en cuenta
su probabilidad de ocurrencia (muy alta 4, alta 3, media 2, baja 1) y el impacto como se muestra a
continuacion:

Tabla 2. Impacto del riesgo

Categoria Impacto/Severidad

Alto impacto sobre la institucién

« Parteinteresada: incidencia critica que afecta directamente el cliente o parte interesada (podria
ocasionar pérdida del vinculo, reclamacidn, queja, denuncia, reputacién de marca, perdida de la
relacién).

« Servicio/Producto: una incidencia interna que podria ocasionar un servicio no conforme con se-
guridad de perder al cliente.

Catastréfica 50

« Proceso/Organizacién: Es un riesgo que afecta directamente el objetivo del proceso o la continui-
dad del negocio de la organizacion.

Alto Impacto sobre la institucién
« Parteinteresada: incidencia que afecta directamente el cliente o parte interesada.

Grave 20 + Servicio/Producto: unaincidencia interna que podria ocasionar un servicio no conforme con po-
sibilidad de llegar al cliente.

« Proceso/Organizacién: es un riesgo que afecta significativamente el objetivo del proceso o la
continuidad del negocio de la organizacion.

Medio impacto o efecto sobre la Institucidn

« Parte interesada: el cliente o parte interesada puede percibir el fallo o potencial incidencia con
los controles actuales y originar insatisfaccion leve.

Moderado 10 + Servicio/Producto: unaincidencia interna que afecta parcialmente el cumplimiento de los requi-
sitos del producto o servicio.

+ Proceso/Organizacién: es un riesgo que afecta levemente el objetivo del proceso o la continuidad
del negocio de la organizacion.

Leve impacto o efecto sobre la Institucion.

« Parte interesada: el cliente o parte interesada no percibe el fallo o potencial incidencia por los
controles actuales.

« Servicio/Producto: una incidencia interna que no afecta directamente el cumplimiento de los
requisitos del producto o servicio.

« Proceso/Organizacién: es un riesgo que no afecta significativamente el objetivo del proceso o la
continuidad del negocio de la organizacion.

Fuente: elaboracién propia con base en Mejia (2004) con modificaciones.
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Elresultado que se obtuvo en este diagnostico, en el cual se evaluaron las condiciones de articulacion
del programa para gestion del riesgo con la institucion, fue el andlisis del contexto del programa para
la gestion del riesgo identificando, valorando y cuantificando los riesgos donde se analizaron los
resultados que quedaron en la zona de inaceptable del mapa de calor de zonas de riesgo.

Figura 4. Mapa de calor de zona de riesgos

Impacto
Probabilidad 5 10 20 40
Leve Moderado Grave Catastrofico
Tolerable Inaceptable Inaceptable
20 90 160
4 Muy alta . Reducir Evitar Evitar
Reducir
Proteger Proteger Proteger Proteger
Compartir Compartir Compartir
Inaceptable
Tolerable 120
3 Alta 15 Reducir Reducir Evitar
Reducir Proteger Proteger Proteger
Compartir Compartir Compartir
Inaceptable
Tolerable Tolerable 80
. 10 20 . Evitar
2 Media Aceptar Reducir iz el Reducir
. Proteger
Reducir Proteger p Proteger
Compartir .
Compartir
Tolerable
Tolerable Tolelroable 20
1 Baja 5 Reducir Reducir

Aceptar

Aceptar
Reducir

Fuente: elaboracidn propia con base en Mejia (2004) con modificaciones.

Proteger
Compartir

Proteger
Compartir

Fase de andlisis y disefio de la solucién: La cuantificacidn y valoracién de los riesgos identificados
se observa en la siguiente tabla:

Tabla 3. Cuantificacion y valoracién de los riesgos identificados

Cuantificacion del

. Controles - Riesgo Zonade
Proceso Riesgo existentes Probabilidad Impacto (Probabilidad x Riesgo
Impacto)
Admisiones Perdida de la
Reistro informacién histérica Parcial 2 40 80 Inaceptable
yReg del estudiante
Educacién Mortalidad
) académicaen Parcial 2 40 80 Inaceptable
y formacion
aumento
No existencia de
Adn)lmstr'atlvo . 'dm.e/ro enla Si 2 40 80 Inaceptable
y financiero institucion para pago
de las deudas
Talento Humano Mal desem_peno de Si 2 40 80 Inaceptable
los trabajadores
Gestién delas TIC Cogla d? |nf.orm_a'aon Si 2 40 80 Inaceptable
e lainstitucion
Direccionamiento Suspension del si 5 40 80 Inaceptable

estratégico y calidad

registro calificado

Fuente: elaboracion propia con base en Mejia (2004) con modificaciones.
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La valoracién del riesgo se realizd como resultado de confrontar los resultados de la evaluacion
con los controles identificados. Esto se hizo con el objetivo de establecer prioridades para su
manejoy para la fijacién de politicas. Para esta etapa, se identificaron la existencia de control en los
diferentes procesos, los cuales permitieron obtener informacion para tomar decisiones en cuanto
a su valoracion y cuantificacion, a su vez, también permitié establecer qué riesgos se catalogaron
como inaceptables por quedar ubicados en la zona roja del mapa de calor de riesgos.

El proceso que mas valoro riesgos inaceptables de mayor a menor respectivamente fue el de
Admisiones y Registros, seguido de Direccionamiento Estratégico, Gestién de las TIC, Talento
Humano y Administrativo y Financiero. Lo anterior puede deberse a la falta de controles, en mayor
medida del proceso de Admisiones y Registros.

A la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, los lideres de
los procesos tuvieron en cuenta su importancia, lo cual incluye el efecto que puede tener sobre
la Corporacién Universitaria Americana, la probabilidad e impacto de las medidas de tratamiento,
ademas, para este paso, se tuvo en cuenta solo los riesgos en las zonas inaceptables. Dentro de las
opciones de tratamiento del riesgo, que se utilizan en el desarrollo del trabajo seglin DAFP (2018)
son: evitar el riesgo, reducir el riesgo, compartir o transferir el riesgo 0 asumir o aceptar un riesgo.

Para determinar las capacidades, recursos y el liderazgo para cada riesgo se tuvo en cuenta la
fundamentacién tedrica segin Comunidad Andina (2018) capacidad es la combinacion de fortalezas,
atributos y recursos disponibles para ser utilizados frente a situaciones de riesgo.

En cuanto a los recursos, infraestructura educativa, conocimiento de la comunidad sobre el plan
de gestidn del riesgo y protocolos de actuacion, las estrategias de afrontamiento de la comunidad
educativa, se tiene en cuenta el liderazgo de la organizacién. En este punto, se tendran en cuenta los
roles mas relevantes en las actividades llevadas a cabo durante las distintas fases del programa de
gestion de riesgos en la Corporacion Universitaria Americana.

Para esto, se realiz6 una matriz con los riesgos priorizados y se determiné para cada uno los
controles, monitoreo, capacidades, los recursos y el liderazgo, asi como se muestra a continuacion:

Tabla 4. Control, monitoreo, capacidades, recursos, y el liderazgo de los riesgos priorizados para gestion del riesgo.

Acciones de
Proceso Riesgo control de Capacidad Liderazgo Recursos Monitoreo
riesgos
Contratacion de
. . . . s Cumplimiento  asesoriasdere- Cumplimiento - Verificacion
Direccionamiento  Suspension Tecnoldgicos, . .2
- . delplande me-  cursohumano delplande me- e ejecucién
estratégicoy delregistro . . . . Econdmico, .
) o joramientode  expertoenau-  joramientode plan de mejo-
calidad calificado s, ., S, Humanos .
Autoevaluacion toevaluaciénde autoevaluacion ramiento
programas
Ejecutar las es-
Recursos de . ,
. trategias acadé-
aprendizaje a -
- S micas de refuer- L
o disposicion de Verificar el
Seguimiento de . Z0O COMO CUrsos S
o los estudiantes, . cumplimien-
cumplimiento o vacacionales de
. biblioteca con . . to delas es-
-, Mortalidad  de horas de tu- las asignaturas  Tecnoldgicos, .
Educacién . ; . computadoresy . . P trategias aca-
o académica toria, segui- . mas perdidas, Econdmico, P
y formacién - acceso a inter- . : démicasy se-
enaumento  miento a des- tutorias, realizar ~ Humanos o
o . net, horas de . guimientos
empefios bajos . los seguimien-
. tutoria, cursos de casos de
de estudiantes. . tos para detec- .
virtuales de re- perdida.

fuerzo, platafor-
ma e-learning.

tar casos de
perdida antes
que ocurran.
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Acciones de
Proceso Riesgo control de Capacidad Liderazgo Recursos Monitoreo
riesgos
Software acadé-
Perdidade  Utilizacibnde  mico, archivo fi- Verificacidon
. lainforma- software acadé- sico concondi- Cumplimiento . del cumpli-
Admisiones S . . Tecnoldgicos .
. cion histéri-  mico, escaneo  cionesadecua- delaleydear- miento de la
y Registros . : Humanos .
cadelestu- delainforma-  dasparaalma- chivo ley de archi-
diante cién. cenamiento de VoS
archivos.
N.O eX|st.en- . Respaldo eco- Seguimiento
ciadedine- Apalancamien- P L
- . . ndémicodeem-  Investigacion aresultados
Administrativo roenlains- todeempresas - -
. ; A, - presas del mis- denuevasfuen- Economicos de genera-
y financiero titucién pa-  del mismo gru- . 9
. mo grupoem-  tesdeingreso cion de nue-
rapagode poempresarial . .
presarial vos ingresos
las deudas
Contratacién
Mal desem- CapaC|t'aC}ones, p.ersonalcapa— Identlf.lc.acmn Seguimiento
o cumplimiento  citado paraca- dedebilidades o,
pefio de los - L - Humanos, evaluacion
Talento Humano - con el procedi- pacitaciones, eimplementa- .
trabajado- . - . S -, tecnoldgicos de
miento de in- disposicionde  cion de estrate- .
res p o . desempefio
duccion auditorio pro-  gias de refuerzo
pio
i ntr i- Ej r L
C_opadela Co tolde§al Base de datos jecutar los o Seguimiento
L, informa- das de equipos controles esta-  Tecnoldgicos
Gestién de las TIC ., almacenadaen . al protocolo
ciondela y control docu- software blecidos para Humanos de seguridad
institucion  mental por SGC. seguridad. g

Fuente: elaboracién propia.

De las anteriores tablas se priorizan los riesgos que se valoraron en zona inaceptable y se someten a
analisis para establecer controles y monitoreo, ademas de definicion de capacidades, recursos y liderazgo.

Para determinar la capaciad registrada en la tabla 3, se tuvo en cuenta la combinacion de fortalezas,
atributos y recursos disponibles para ser utilizados frente a situaciones de riesgo. En cuanto a los
recursos se puede decir que la infraestructura de la Corporacion Universitaria Americana es propia,
ademas tiene alianzas estratégicas con otras instituciones educativas del mismo grupo empresarial para
solventar cualquier tipo de necesidad econdmica, entre otras. Establecer estrategias de alianzas con otras
instituciones reduce la vulnerabilidad y fortalece las capacidades de quienes participan en estas.

Para el liderazgo, se tuvo en cuenta los roles mas relevantes en las actividades que se llevaron a cabo
durante las distintas fases del programa de gestion de riesgos en la Corporacion Universitaria Americana.

Para la elaboracion del plan de contingencia, se tuvo en cuenta que, en caso de que una respuesta ante
el riesgo derive en un riesgo residual que supere los niveles aceptables para la direccién y sus controles
no sean eficaces, se debera volver a analizar y revisar dicho tratamiento. Ademas, se tuvo en cuenta
la importancia de garantizar que los controles fueron eficaces y eficientes tanto en el disefio como en
la operacidén; obtener informacion adicional para mejorar la valoracién del riesgo; analizar y aprender
lecciones a partir de los eventos; detectar cambios en el contexto externo e interno (DAFP, 2018).

Elplan de contingencia se activa cuando ocurre el riesgoy los controles preventivos no son eficaces
(INTECO, 2008). El formato para registrar el plan de contingencias y de respuesta del programa
para gestion del riesgo en la Corporacion Universitaria Americana se observa en la siguiente tabla.
Los resultados de la elaboracién del plan de contingencia se observan a continuacién, para cada
proceso, luego de que un control preventivo no es eficaz y se materializa el riesgo, se establece el
control de contingencia, el cual se busca que sea eficaz, los riesgos que se consignaron en el plan de
contingencia para esta investigacion son los priorizados en los anteriores pasos.
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Tabla 5. Plan de contingencias y de respuesta en el programa para gestion del riesgo en la Corporacién Universitaria Americana.

. . Eficacia de Acciones de Eficacia de
. Acciones de Opciones - q
Proceso Riesgo . . los contingencia de los
control de riesgos de manejo .
controles riesgos controles
Apalancamiento fi-
No existencia dedi-  ancierodeem- Solicitud de cré-
. . LT presas del mismo - .
Administrativo nero en la institucién . . . ditos de contin- .
- . grupo empresarial, Compartir  No eficaz ; - Eficaz
y financiero  para pago de las deu- ) gencia a entida-
creacion de fondos . .
das des financieras,
dereservayemer-
gencia
- Capacitaciones, Reubicacién del
Talento Mal desempefiode  cumplimiento con . . .
. o Evitar No eficaz  personal en otras Eficaz
Humano los trabajadores el procedimiento ,
: - areas
deinduccidn
Plan de revision
Control de salidas docqmental de
L . . . archivos dudo-
Gestiondelas  Copiadelainforma-  deequiposy con- . . . o .
- o Evitar No eficaz  sos, reingenieria Eficaz
TIC cién de lainstitucion  trol documental
de controles para
por SGC.
acceso documen-
tal
Direcciona- Cumplimiento del Contratacion de
mjepto estrg- Suspen5|o.nAdel regis- p!an de mejora- Evitar No eficaz asesores en te- Eficaz
tégicoy cali- tro calificado miento de Autoe- mas de autoeva-
dad valuacion luacién
Creacién de es-
Seguimiento de trategias acadé-
cumplimiento de micas de refuer-
Educaciény  Mortalidad académi-  horas de tutoria, . . Z0 COMO CUrsos .
o S Evitar No eficaz - Eficaz
formacioén caen aumento seguimiento a des- vacacionales de
empefios bajos de las asignaturas
estudiantes. mas perdidas, tu-
torias.
Plan de recupe-
) ) Utilizacién de soft- racion de la infor-
Admisiones y Perdida de la infor- ware académico maciény Compra
macion histdrica de ’ Evitar No eficaz ~ deespacioenla Eficaz

Registros los estudiantes

escaneodelain-
formacion.

nube para guar-
darinformacién
digital

Fuente: elaboracién propia.

En la anterior tabla se diligencio el plan de contingencias y respuesta del programa para la gestién
del riesgo, este se realizo para todos los procesos contemplados en el alcance de esta investigacion,
aqui se establecio si la accion del control fue eficaz o no, en caso de ser no eficaz se procedié a
aplicar la accién de contingencia.

La estructura del programa para la gestion del riesgo en la Corporacién Universitaria Americana
se hizo dentro del marco del ciclo PHVA. Se tuvieron en cuenta las entradas y salidas que ayudan al
desarrollo de cada fase del ciclo. La estructura de gestion del riesgo en la Corporacién Universitaria
Americana se observa en la siguiente tabla:
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Tabla 6. Estructura de gestion del riesgo en la Corporacién Universitaria Americana

Entradas Fase Actividad Salidas
Evaluar las condiciones de articu- . L
L - Articulacion del programa
Respuestas de preguntas en el clec- lacion del programa para gestion A
- . S . ) con la Corporacidn
klist aplicado a la institucion del riesgo con la Corporacion - o -
. . . Universitaria Americana
Universitaria Americana
Objetivos de los procesos, datos
histéricos, anélisis financieros,
resultados de auditorias, resultados Establecer el contexto del . . .
. o . Afirmaciones/declaraciones
del clima laboral, datos estadisticos, Planear programa para gestionar el s
o . - . ) Amenazasy debilidades
legislacion que rigen la educacion riesgo en la Corporacién 2
I - ; e . priorizadas
superior, indicadores econdmicos, | Universitaria Americana.
ambiental y de seguridad y salud en el
trabajoy laboral.
Afirmaciones/declaraciones Amenazas Ident|f.|car los riesgos ggnerados Eventosy riesgos
o - a partir del establecimiento del : s
y debilidades priorizadas identificados
contexto
. . . Cuantificary valorar los riesgos  Riesgos cuantificados e defi-
Eventosy riesgos identificados ) o S .
identificados nicién de la zona de riesgo
. . "y, Anali iori .
Riesgos cuantificados e definicién nallzarresul@dosyprlorlza.rlel Informes de las evaluaciones
; campo de accion para la gestion - I
de la zona deriesgo Hacer . de riesgos prioritarias.
delriesgo
. Determinar capacidades, Definicidn capacidades,
Informes de las evaluaciones P .
- . recursos atender pérdidasy el recursosy liderazgo dela
de riesgos prioritarias. - B
liderazgo. institucion
Definicién capacidades, recursos - . Contro! y monltoreo de IOS. , Controles de monitoreo o
) R Verificar  riesgos priorizados para gestion .
y liderazgo de la institucion - preventivos
delriesgo
Elaborar un plan de
Controles de monitoreo o preventivos Actuar contingencias y de respuesta en Controles de contingencia

no eficaces

el programa para gestion del
riesgo

eficaz

Fuente: elaboracién propia.

Las entradas para llevar a cabo las fases del ciclo PHVA, establecidas en la anterior tabla, fueron
las necesarias para desarrollar los procesos que dieron como resultado unas salidas o productos
necesarios para continuar con la cadena de las diferentes actividades que ayudaron a la consecucion
y cumplimiento de los objetivos de esta investigacion.

Conclusiones

Luego de culminada la investigacion y el desarrollo de este trabajo se concluye que:

« La Corporacién Universitaria Americana tiene una alta posibilidad de que las estrategias de mitigacion
de riesgos que la institucion esta utilizando en la actualidad, sea vean afectadas por amenazas o por
vulnerabilidades en su entorno. Lo anterior conlleva la posibilidad a que se vea afectado el buen
desarrollo de la planeacién estratégica y las actividades académicas en la organizacion. El disefio de
un programa para la administracion del riesgo podria llevar a la Corporacién Universitaria Americana
a calificaciones por encima del promedio o sobresalientes.

+ Elpromedio de la calificacion del nivel de eficacia que la Corporacion Universitaria Americana maneja
frente los factores externos e internos es 2,9 lo que significa que le da un manejo como el promedio de
las otras organizaciones, sin embargo, cabe resaltar que la institucion no tiene un manejo sobresaliente
de los factores externos e internos.
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 No existe una metodologia Unica para la gestion del riesgo, ni en todas las organizaciones se implementa
igual. Para implementar un programa para la gestién de riesgos se deben tener en cuenta todas las
variables dindmicas del entornoy las partes interesadas. Es importante conocer los objetivos estratégicos
de lainstitucion para poder identificar cuéles son esas variables que no dejarian que estos se cumplan.

« Lainstitucion objeto de estudio debe contemplar la implementacion de un programa de gestion del
riesgo que permita estudiar cada riesgo de manera independiente, generando estrategias que permitan
la mitigacion o erradicacién de este, y evitar pérdidas posteriores.
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